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RESUMO

TECNOLOGIA BLOCKCHAIN E SUAS APLICACOES NA AREA DE TRANSITO

Autor: Mauricio Theodosio Mattos Marques

Orientador: Msc. Rozelito Felix da Silva

Programa de Pos-Graduacio Lato Sensu em Seguranca da Informacao
Brasilia, 01 de Maio de 2019.

O presente trabalho aborda os fundamentos tedricos e funcionamento da tecnologia
Blockchain e procura mostrar como ela pode ser utilizada para elevar o nivel de seguranca,
confiabilidade e transparéncia nas acdes governamentais, particularmente na area de transito.
Por se tratar de uma tecnologia relativamente recente, hda poucos trabalhos académicos
voltados para esta tematica, como também ha uma grande necessidade de familiarizacdo com
a tecnologia nos meios académicos, mercadologicos e governamentais, especificamente no
poder legislativo onde o assunto carece de uma regulamentacdo especifica, a exemplo do que
ja ocorre em alguns paises. A metodologia utilizada no trabalho, buscando facilitar o

entendimento do leitor, foi a segmentagdo em 3 (tr€s) fases a saber:

e Pesquisa: fase em que se abordam os conceitos basicos e a fundamentagdo tedrica da
tecnologia Blockchain;

e Aplicacao: fase de prospeccao de potenciais aplicagdes da tecnologia Blockchain na
area de transito;

e Proposta: fase em que se propde uma aplicagao da tecnologia Blockchain no processo

de gestdo de arrecadagdo das infragdes de transito em nivel nacional

Ao final do trabalho ¢ abordado o porqué a tecnologia Blockchain ¢ adequada para o

setor publico, e como isto pode ser alcancado.

Palavras Chave: Tecnologia Blockchain. Criptografia Assimétrica. Funcao de Hash.
Sistemas Distribuidos. Transparéncia Publica.



ABSTRACT

TECNOLOGIA BLOCKCHAIN E SUAS APLICACOES NA AREA DE TRANSITO

Author: Mauricio Theodosio Mattos Marques

Supervisor: Msc. Rozelito Felix da Silva

Programa de Pos-Graduacio Lato Sensu em Seguranca da Informacio
Brasilia, May 1, 2019

This paper deals with the theoretical foundations and operation of Blockchain
technology and seeks to show how it can be used to raise the level of security, reliability and
transparency in government actions, particularly in the area of traffic. Because it’s a relatively
recent technology, there are few academic papers focused on this subject, as there is a great
need for familiarization with technology in the academic, marketing and government sectors,
specifically in the legislative branch where the subject needs specific regulation, as it’s
already the case in some countries. The methodology used in the work, seeking to facilitate

the understanding of the reader, was the segmentation in 3 (three) phases namely:

e Research: phase in which the basic concepts and the theoretical foundation of
Blockchain technology are addressed;

e Application: prospecting phase of potential applications of Blockchain technology in
the transit area;

e Proposal: phase in which it’s proposed to apply Blockchain technology in the process

of managing the collection of traffic infractions at the national level

At the end of the paper is discussed why Blockchain technology is suitable for the

public sector, and how this can be achieved.

Keywords: Blockchain Technology. Asymmetric Cryptography. Hash function. Distributed
systems. Public Transparency.
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INTRODUCAO

Quando a Internet surgiu, muita gente ndo tinha ideia do que fazer com esse novo
invento. Hoje em dia, voc€ se imagina sem ela? Mark Zuckerberg, o criador do Facebook,
certa vez definiu a Internet como “um campo aberto e pouco explorado”. O fato ¢ que nas
ultimas quatro décadas, presenciamos o surgimento do e-mail, da Word Wide Web, das
empresas .com, das midias sociais, da internet movel, do Big Data, da computacdo em nuvem,
da inteligéncia artificial e dos primérdios da Internet das coisas. Até agora, o poder
transformador da rede mundial tem sido estonteante. Constatamos empresas surgirem e
sumirem numa velocidade nunca vista antes. Alguns exemplos desta transformagdo sao

notérios, como na indéstria de Audio (Spotify, iTunes), na de Video (Netflix), na de

Transporte (Uber), na de servigos on-line e de software (Google), nas redes sociais (Facebook,

Twitter, Instagram, Google+, Youtube, MySpace, Badoo, Likedin, Tinder), no mercado

Imobiliario (Airbnb,), no turismo (Booking, Trivago) e no Financeiro (Fintechs). Diante

destes acontecimentos, nos perguntamos: O que ainda estd por vir? Para muitos analistas, ja
existe uma tecnologia disruptiva em plena ascensdo na Internet capaz de provocar novas e
grandes transformagdes em varios setores simultaneamente, como o de Infraestrutura,
Financeiro, de Medicina, de Logistica, de Governo, de Identificacdo Pessoal, dentre outros.
Trata-se de uma tecnologia chamada de Blockchain. H4 quem diga que estamos diante de uma
segunda era da economia digital Enquanto a primeira foi caracterizada pela convergéncia
entre tecnologias da computagdo e da comunicacdo, a segunda seria decorrente de uma
combinagdo de engenharia computacional, matematica, criptografia e economia
comportamental [ Tapscott, 2016]. Sua adogdo sera gradual, comecando com desenvolvedores
e empreendedores de startups, em seguida por pessoas de negdcios tecnoldogicos e
organizagdes que veem a mudanca, e entdo pela sociedade, chegando finalmente as
organizagdes que antes eram resistentes a ela. O seu crescimento tem uma vantagem em
relacdo a trajetoria de evolucao da Web, pois seu ponto de partida ¢ amplificado por quatro
segmentos: usuarios da web, usuarios de telefones celulares, proprietarios de sites e “qualquer
coisa” que se beneficiar de estar conectada e se tornar algo sagaz [Mougayar, 2017]. Prevé-se
um impacto sobre todas as fungdes e atividades da industria de servigos financeiros, mas
certamente isto ¢ apenas uma das inimeras possiveis aplicacdes desta tecnologia, que

certamente terd um longo caminho pela frente. Segundo a revista inglesa The Economist, a

tecnologia Blockchain € “a grande cadeia de certeza sobre as coisas”. E esperar para ver.


https://pt.wikipedia.org/wiki/Spotify
https://pt.wikipedia.org/wiki/ITunes
https://pt.wikipedia.org/wiki/Netflix
https://pt.wikipedia.org/wiki/Uber
https://pt.wikipedia.org/wiki/Google
https://pt.wikipedia.org/wiki/Facebook
https://pt.wikipedia.org/wiki/Twitter
https://pt.wikipedia.org/wiki/Instagram
https://pt.wikipedia.org/wiki/Google%2B
https://pt.wikipedia.org/wiki/YouTube
https://pt.wikipedia.org/wiki/MySpace
https://pt.wikipedia.org/wiki/Badoo
https://pt.wikipedia.org/wiki/LinkedIn
https://tinder.com/?lang=pt-BR
https://pt.wikipedia.org/wiki/Airbnb
https://www.booking.com/
https://www.trivago.com.br/
https://pt.wikipedia.org/wiki/Fintech
https://pt.wikipedia.org/wiki/The_Economist
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MOTIVACAO

Muito se tem falado e escrito sobre essa tecnologia que permite transacdes e registros
sem intermediarios, um protocolo de confianca, um banco de dados publico, descentralizado e
distribuido, uma rede de pagamentos de baixo custo, altamente segura e semiandnima. A
tecnologia Blockchain estd atraindo grande atengdo da comunidade tecnologica mundial, seu
projeto original datado de 2008 com a publicagdo do artigo “Bitcoin: A Peer-to-Peer
Eletronic Cash System” por Satoshi Nakamoto, tem servido de inspiragdo para o surgimento
de inumeras aplicagdes, e hoje ja existem varios projetos em diferentes segmentos como
rastreamento de ativos, comprovagao e valida¢do de identidades, Internet das coisas, governo,
dentre outras. No entanto, o setor financeiro ainda € visto como o seu usuario principal, dada a
popularidade do Bitcoin criptomoeda, onde o Blockchain ¢ a sua tecnologia subjacente.

Em funcdo do potencial de sua aplicagdo, hd muito ainda a se familiarizar com a
tecnologia Blockchain: Academia, Mercado ¢ Governo devem se aprofundar em estudos e
experimentos no tema. E necessario que se conhegam os riscos e oportunidades envolvidos, a
fim de que se descortine a tdo falada “Revolucdo Digital” onde essa tecnologia promete
superar aspectos criticos de intermediagdo, representando ‘“‘uma mudanga de confiar em
pessoas para confiar em matematica’ [Antonopoulos, 2014] e que “devemos abrir nossa
mente e aceitar que a confian¢a sera computada por mdquinas, e ndo verificadas por
humanos” [Mougayar, 2017], uma vez que a tecnologia Blockchain se baseia em criptografia
avangada para garantir seguranga em suas transacoes, além do que, ha uma tendéncia de que
as intervencdes humanas em aplicacdes serdo cada vez menos necessarias.

Como Servidor Publico do Departamento de Estradas de Rodagem do Distrito Federal
(DER/DF), uma Autarquia Rodoviaria, de Transito e de Mobilidade, atuando no setor desde
1991, entendo que a tecnologia Blockchain pode ser de grande valia na superagao de
dificuldades hoje existentes, como por exemplo na otimizacdo do processo de organizagdo e
manutengdo das bases de dados do Departamento Nacional de Transito (DENATRAN),
conforme preconiza o Cédigo de Transito Brasileiro (CTB) em seu artigo 19, incisos VIIL, IX
e XXX.

O uso da tecnologia Blockchain promete trazer eficiéncia significativa para cadeia de
suprimentos globais, transagdes financeiras, contagem de ativos e redes sociais
descentralizadas. Prever o impacto desta tecnologia ndo ¢ tarefa nada facil, e a nica certeza
que se tem ¢ a de que a partir dela, “nada sera como antes”, basta olharmos para a histéria

recente da Internet. Quem viver vera.


http://www.der.df.gov.br/
https://www.denatran.gov.br/
http://www.planalto.gov.br/ccivil_03/Leis/L9503.htm
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OBIJETIVOS

Os principais objetivos deste trabalho podem ser sintetizados em:

Apresentar o funcionamento da tecnologia Blockchain, na sua esséncia, como base para as
mais diversas aplicagdes;

Avaliar casos de aplicagdo da tecnologia Blockchain para o provimento da transparéncia na
Gestdo Publica;

Indicar possiveis implementagdes de aplicacdes que podem ser usadas no ambito da
Administragdo Publica, particularmente na &rea de transito, visando prover maior
confiabilidade e transparéncia;

Propor um caso pratico de registro de arrecadagdo de infragdes de transito, que demonstre a

efetividade da tecnologia Blockchain.

Pretende-se assim, como objetivo maior deste trabalho, considerando o estado da arte
do Blockchain, mostrar o enorme potencial desta tecnologia, com aplicagdes na
Administragdo Publica, conferindo-lhe, com isso, maior nivel de transparéncia e

confiabilidade.

METODOLOGIA
A metodologia de pesquisa proposta foi dividida em 4 (quatro) fases com o proposito

de facilitar o entendimento do trabalho, conforme apresentado a seguir:

Fase 1 - Pesquisa teodrica: fase em que se aborda os conceitos basicos e o funcionamento da
tecnologia Blockchain, com base na leitura e andlise de publicagdes relevantes ao trabalho,
com o objetivo de dar sustentagdo teodrica para o estudo desenvolvido nas demais fases;

Fase 2 - Pesquisa por casos de uso na utilizacio da tecnologia: fase de prospeccao de
potenciais aplicagdes da tecnologia Blockchain relacionadas a area de transito;

Fase 3 - Estudo de um caso pratico: fase em que se procura reproduzir, em menor escala, os
efeitos de uma aplicagdo da tecnologia Blockchain num dos cenarios abordados na fase
anterior;

Fase 4 - Estudo de aplica¢des futuras: fase de prospeccao de outras possiveis aplicagdes da

tecnologia Blockchain na 4rea de transito.
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ORGANIZACAO DO TRABALHO

O trabalho esta dividido em 5 (cinco) capitulos a saber:

Capitulo 1 (Introdugdo): Aborda os principais objetivos do trabalho, a metodologia
empregada bem como a sua organizagao;

Capitulo 2 (Estado da Arte e Revisao da Literatura): Aborda os conceitos basicos ligados
a tecnologia Blockchain, o seu funcionamento, contratos inteligentes, suas variacdes, questoes
de seguranga envolvidos, padrdes genéricos de aplicacdes, casos de uso e os obstaculos e
desafios relacionados a sua implementagao;

Capitulo 3 (Aplicacio do Blockchain na area de Transito): Aborda alguns aspectos da
legislacao de transito brasileira e as caracteristicas de 3 (trés) bases de dados mantidas pelo
DENATRAN: o Registro Nacional de Infragdes de Transito (RENAINF), o Registro Nacional
de Carteras de Habilitagdo (RENACH) e o Registro Nacional de Veiculos Automotores
(RENAVAM)

Capitulo 4 (Simulacio de Registro de Arrecadacido de Infracdes): Aborda uma aplicagdo
da tecnologia Blockchain, na organizagdo e manutencdo do Registro Nacional de Infragdes de
Transito (RENAINF);

Capitulo 5 (Consideracoes Finais): Aborda a prospeccdo de outras possiveis aplicagcoes da

tecnologia Blockchain na érea de transito.


https://www.denatran.gov.br/
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ESTADO DA ARTE E REVISAO DA LITERATURA
Para facilitar o entendimento do trabalho, este capitulo foi dividido em 8 (oito) secdes

procurando apresentar, de uma forma estruturada, o estado da arte envolvendo a tecnologia

Blockchain.

CONCEITOS BASICOS
Esta se¢do apresenta a fundamentagdo tedrica na qual a tecnologia Blockchain foi

concebida e estd estruturada.

2.1.1. Criptografia

Segundo a Cartilha de Seguranca para a Internet, editada pelo Comité Gestor de

Internet no Brasil (2012), a criptografia ¢ a ciéncia e a arte de escrever mensagens em forma
cifrada ou em codigo. De acordo com o tipo de chave usada na codificagdo dos dados, os
métodos criptograficos podem ser subdivididos em duas grandes categorias: criptografia de

chave simétrica e criptografia de chaves assimétricas.

2.1.1.1. Criptografia de chave simétrica

Também chamada de criptografia de chave secreta ou Unica, utiliza uma mesma chave
(Figura 2.1) tanto para codificar como para decodificar informagdes, sendo usada
principalmente para garantir a confidencialidade dos dados. Trata-se da forma mais antiga de
criptografia, e seu principal inconveniente reside no fato de demandar um canal seguro para o
compartilhamento da chave secreta entre os seus usudrios. Exemplos de métodos

criptograficos que usam chave simétrica sao: AES, Blowfish, RC4, 3DES e IDEA.



https://cartilha.cert.br/criptografia/
https://pt.wikipedia.org/wiki/Advanced_Encryption_Standard
https://pt.wikipedia.org/wiki/Blowfish
https://pt.wikipedia.org/wiki/RC4
https://pt.wikipedia.org/wiki/3DES
https://pt.wikipedia.org/wiki/International_Data_Encryption_Algorithm
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Figura 2.1 - Criptografia de chave simétrica.

Menegagem Original

L

Ola! Tudo
bem com
vocé?
Abragos!

Codificagdo com a
chave simélrica

Mensagem Codificada
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Mensagem Codificada

—[\\
OXFDASBNG
FDF2137VJG

LKDSJSHAH

Decodificagio com
a chave simétrica

Mensagem Original

Q13! Tudo
bem com
vocha?
Abragos’

Fonte: (Carvalho, 2008, adaptado).

2.1.1.2. Criptografia de chaves assimétricas

Também conhecida como criptografia de chave publica, utiliza duas chaves distintas:
uma publica, que pode ser livremente divulgada, e uma privada, que deve ser mantida em
segredo por seu proprietario (Figura 2.2). Quando uma informagao ¢ codificada com uma das
chaves, somente a outra chave do par pode decodifica-la. Qual chave usar para codificar
depende da protecdo que se deseja, se confidencialidade ou autenticacdo, integridade e nio-
repudio. E considerada mais segura e mais lenta do que a criptografia simétrica, devido a sua

complexidade algoritmica. Exemplos de métodos criptograficos que usam chaves assimétricas

sdo: RSA, DSA, ECC e Diffie-Hellman.



https://pt.wikipedia.org/wiki/RSA
https://pt.wikipedia.org/wiki/DSS
https://pt.wikipedia.org/wiki/Criptografia_de_curva_elíptica
https://pt.wikipedia.org/wiki/Diffie-Hellman
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Figura 2.2 - Criptografia de chave assimétrica.
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Fonte: (Carvalho, 2008, adaptado).

A seguranga de um sistema criptografico assimétrico estd na diferenca entre o caminho
de ida e o caminho de volta da operagdo matematica em que a criptografia estd fundamentada
[Impagliazzo, 1989]. Quanto maior esta diferenga, mais eficiente o algoritmo. Diffie-Hellman,
um dos primeiros algoritmos a fazer uso de assimetria em criptografia, baseia-se na
dificuldade de se reverter operagdes logaritmicas e € normalmente utilizado para acordo de
uma chave privada. RSA, cujo nome remete as iniciais de seus inventores — Rivest, Shamir e
Adleman — explora a dificuldade de se fatorar um numero em fatores primos, comparado a
facilidade de multiplicar dois primos para gerar um produto. Atualmente, a Criptografia de
Curvas Elipticas (CCE) ¢ considerada a mais eficiente, além de ser a mais utilizada para
aplicacdes da tecnologia Blockchain, pois requerem chaves menores (256 bits em vez de 2048
bits do RSA, em média). A Criptografia CCE ¢é baseada nas propriedades matematicas das

curvas elipticas, descritas pela seguinte equagao:

Y =X +aX +b

Segundo [Miller, 2017], na tecnologia Blockchain, usando o método Elliptic Curve
Digital Sgnature Algorithm (ECDSA), em sua especificagdo secp256k1, os enderecos (chaves
publicas) sdao obtidos a partir de uma chave privada (nimero gigante) gerada aleatoriamente,
normalmente através de softwares que utilizam fungdes do proprio sistema operacional

Considerando que ¢ com a chave privada que as operagdes serdo assinadas e valores serdo


https://en.wikipedia.org/wiki/Elliptic_Curve_Digital_Signature_Algorithm
https://en.bitcoin.it/wiki/Secp256k1
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transferidos na rede, manté-la de uma forma segura é essencial para seguranga das transagoes
na tecnologia Blockchain [Agner, 2018]. A chave publica (K) é obtida entdo a partir da
multiplicacdo de um ponto base da curva (G) pela chave privada (k). Este ponto base ¢

publico, determinado pela especificacdo e nunca muda.

K =G * k (Chave publica = Ponto base * Chave privada)

Para a obteng@o da Chave publica, o ECDSA usa uma série de operagdes aritméticas
especiais em pontos de uma curva eliptica, a partir de repetidas operagdes de adicao de
coordenadas polares, obtidas pela intersecdo da curva eliptica com diversas retas tangentes.
Para isso, dois tipos de operagdes sao usados no processo: a adigdo e a multiplicagdo de

pontos na curva.

Adicdo de pontos na curva eliptica [Miller, 2017]: partindo de dois pontos da curva eliptica
(vamos chama-los de P e Q), desenhamos uma linha que cruzara (nem sempre) com a mesma
em um ponto que chamaremos de -R. Para se obter entdo a soma de P + Q, serd suficiente

refletir o ponto -R no eixo X e, assim, chegar ao ponto R que sera a soma geométrica de P+ Q

(Figura 2.3).

Figura 2.3 - Adi¢do de pontos na curva eliptica.

R
Q?
@ -
p @)
-
>

Fonte: (Miller, 2017, adaptado).

Multiplicacio de pontos na curva eliptica [Miller, 2017]: a multiplicagdo, nada mais ¢ do

(193]

que adicionar um mesmo valor a ele mesmo “n” vezes. J4 vimos anteriormente o calculo de R


https://en.wikipedia.org/wiki/Elliptic_Curve_Digital_Signature_Algorithm
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como a soma de P e Q quando P e Q sdo pontos diferentes: P + Q = R, consequentemente,
quando P e Q ¢ o mesmo ponto: P+ P = 2P = R. Portanto, se usdssemos mais de dois pontos
iguais para obter R, o calculo seria: P+ P+ P+ P+ P+P+... + P= nP. Graficamente falando,
quando P e Q ¢ o mesmo ponto, ndo podemos tragar uma linha para obter R, entdo recorremos
a tangente do ponto P para obter a linha de que precisamos. Como P = Q, entdo P+ Q =2P =
R (Figura 2.4).

Figura 2.4 - Multiplicagdo de pontos na curva eliptica.

R

RO

Fonte: (Miller, 2017, adaptado).

No caso do padrio de curva eliptica especificada na secp256kl, usado pelo Bitcoin, a

equacdo Y2 =X +aX + b é definida como:

Y2 =X +7 (mod p)

Sendo que, o0 mod p (mdédulo de um determinado ntimero primo) indica que essa curva
estd sobre um campo finito de nimeros primos p, onde p € o limite do campo finito de
nameros inteiros utilizados na curva, cujo valor é definido como sendo 22°¢ — 2°2 — 977. A
razao para se escolher este numero ¢ que ele ¢ primo, seu comprimento ¢ de 256 bits e sua
expressao binaria tem 127 (cento e vinte e sete) “zeros” e 129 (cento e vinte € nove) “uns”, o
que facilita os calculos [Miller, 2017].

A formula aritmética desse tipo de soma (para obter R de P e Q) ¢ a seguinte (Figura

2.5):


https://en.bitcoin.it/wiki/Secp256k1
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Dado (x1, yl), (x2, y2) devemos encontrar (x3, y3) = (x1, yl), (x2, y2)

Figura 2.5 - Formula aritmética da soma de pontos na curva eliptica.

— @2 &
T3 =8" — T — I i’Z_iZ’ if (21, y1) # (22,92)
y3 = s(z1 —23) — 1 5= e,

Dy if (21,y1) = (22,92)

Fonte: (Miller, 2017, adaptado).

Calculo das chaves privada e publica [Miller, 2017]: a chave privada k serd um numero
inteiro, selecionado aleatoriamente, entre aqueles que fazem parte do grupo ou corpo finito
que definimos, no nosso caso um numero entre 1 € p-1, onde p no caso do padrao de curva

eliptica secp256k1, usado pelo Bitcoin, € um nimero primo enorme, a saber:

p=1157920892103562487626974469494075735300861434152903141955336313088670978
53951

A chave publica, como ja visto, ¢ o ponto K obtido pela multiplicagdo da chave

privada k pelo ponto base G.
K =G * k (Chave publica = Ponto base * Chave privada)

Lembrando que o ponto base G (também chamado ponto gerador) € sempre o mesmo
ponto (Gy,Gy) para todas as chaves publicas a serem calculadas, e ¢ dado pela especificag¢do

secp256k1 usada no protocolo Bitcoin como: [Agner, 2018]

Gx=550662630222773436695787188951685343262506034537775941755001873603891167
29240

Gy=326705100207588169780830851305070431844712733806592432759389043357573374
82424

Assim, ¢ uma questdo de multiplicar um ponto na curva eliptica, ou adicionar o ponto
basico G na curva k vezes, aplicando o procedimento de soma dos pontos visto acima. O

ponto base (G) seria o ponto P naquela primeira curva, aquela que usava niimeros reais em


https://en.bitcoin.it/wiki/Secp256k1
https://en.bitcoin.it/wiki/Secp256k1
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vez de nimeros inteiros, que € o que usaremos para visualiza-lo melhor. Graficamente falando
(Figura 2.6), o processo entdo seria o seguinte:

Desenhamos a tangente de G (que ¢ o ponto P);

O ponto que corta a curva € o ponto -2G que refletimos no eixo X para se chegar ao ponto 2G;
Tragamos a tangente de 2G;

O ponto que corta a curva € o ponto -4G que refletimos no eixo X para se chegar ao ponto 4G;
Tragamos a tangente de 4G;

O ponto que corta a curva € o ponto -8G que refletimos no eixo X para se chegar ao ponto 8G.

Esse processo ¢ entdo repetido até chegarmos a kG e obter as coordenadas de K (kG =

K) que sera a nossa chave publica.

Figura 2.6 - Multiplicagdo de pontos na curva eliptica.

G o
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Fonte: (Miller, 2017, adaptado).

De todo o exposto, [Miller, 2017] ainda destaca os seguintes pontos:

- A chave privada ¢ apenas um numero aleatdrio no qual podemos realizar calculos
matematicos normais;

- A chave publica, em vez disso, € um ponto em uma curva eliptica na qual somente as
operacdes de adi¢do e multiplicacdo podem ser executadas, mas ndo podem ser divididas;

- E facil calcular a chave ptblica usando o sistema de multiplicagio escalar e

praticamente impossivel obter a chave privada pela for¢a bruta;
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- E muito importante que a chave privada seja aleatoria. A maioria dos problemas de
seguranca detectados até agora se deve a uma implementa¢ao deficiente ao se gerar a chave
privada, abordado na secdo 2.5 (Questdes de Segurancga).

E importante ressaltar que uma chave criptogrifica possui a propriedade de
decriptografar a mensagem criptografada pela sua chave correspondente. Tanto a chave
publica quanto a chave privada podem ser usadas para criptografar uma mensagem,
dependendo da finalidade para a qual a criptografia ¢ utilizada. De modo geral, a criptografia
com a chave publica prové confidencialidade, enquanto a criptografia com a chave privada
prové autenticidade. Esta ideia deve ficar mais clara na se¢do 2.1.3, onde ¢ apresentado o

conceito de assinatura digital.

2.1.2. Funciao de Hash

Uma funcdo de Hash, ou fungdo de resumo, ¢ também conhecida como Message
Digest. E um método criptografico que, quando aplicado sobre uma informagio,
independentemente do seu tamanho, gera um resultado Unico e de tamanho fixo (Digest),
razao pela qual € considerada a impressao digital de um dado. Uma vez gerado o Hash, ndo ¢
possivel realizar o processamento inverso para se obter a informacdo original (Figura 2.7).

Assim, a fun¢do de Hash pode ser utilizada para:

Figura 2.7 - Funcgdo.

oy * H(u)
oy ® H(v)
®x P o H(x)
oy » ® H(y)
®2z ® H(z)

Fonte: (Pires, 2016, adaptado).

Verificacdo da integridade de dados: aplica-se a fungdo de Hash diretamente sobre o dado
original e se salva o resumo gerado. Apos o dado ser transmitido para o receptor, este calcula
o resumo sobre o dado recebido e obt¢ém um novo resumo. Se os resumos forem iguais,
assume-se que o dado esta integro. Este ¢ o método utilizado para geracdo de assinaturas

digitais, a ser abordado na préxima secdo;
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Armazenamento de senhas de seguranca: o processo ¢ semelhante ao anterior, ou seja, ao
se cadastrar uma senha, armazena-se apenas o resumo da senha. No processo de autenticagdo,
quando o usudrio fornece sua senha, calcula-se a funcdo de Hash da senha fornecida e se
compara com 0 resumo previamente armazenado. Se os resumos forem iguais, o usudrio ¢
autenticado;
Busca de elementos em bases de dados: nas bases de dados estruturadas em indices, os
mesmos sdo baseados em Hashs, onde a busca pela pagina da informacao ¢ feita pelo resumo
e ndo pelo dado. Em geral, calcula-se o resumo do dado e, com o resumo, sabe-se em que
pagina o dado esta. Assim, ndo precisamos varrer todo o indice para descobrir a pagina em
que o dado se encontra.

Existem diversos tipos de fungdo resumo e a sua complexidade depende, basicamente,
das propriedades que se deseja garantir. A propriedade basica de todas as fungdes resumo ¢ a
de ser unidirecional, ou seja, ndo ¢ possivel recuperar o dado original a partir do resumo
gerado. Um exemplo de funcdo resumo ¢ a fungdo resto da divisdo. Digamos que utilizamos a
fungao resto pela divisdo por 5 (cinco). Assim, todos os nimeros da sequéncia 1, 6, 11, 16,
21, ... terdo o resumo igual a 1 (um). Nesse caso, dado que se tem o mesmo resumo 1, ndo ¢é
possivel se identificar qual niimero o gerou. Essa repeticdo de resumos leva a segunda
propriedade de todas as fungdes de Hash que ¢ a colisdo. Quando dois ou mais dados originais
geram o mesmo resumo, tem-se uma colisdo (Figura 2.8). O mecanismo mais utilizado para se
reduzir a probabilidade de ocorréncia das colisdes € o ajuste da distribuicdo dos resumos.
Quanto mais uniforme e dispersa ¢ a fungdo resumo, menor ¢ a sua probabilidade de colisdo.
Um exemplo de funcdo bastante uniforme ¢ a fung¢do resto pela divisao por 5 (cinco), do
exemplo citado anteriormente. Cada um dos valores possiveis de resultado da fungdo ¢ gerado
pela mesma quantidade de nimeros. No entanto, a fungdo resto ndo possui boa dispersdao dos
resumos gerados, ou seja, os resumos de numeros proximos sdo bem proximos. Como o0s
dados a serem resumidos tendem a ter alguma correlagdo, fungdes com baixa dispersao

aumentam a probabilidade de colisdes na aplicagao.
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Figura 2.8 - Colisao.

Fonte: (Pires, 2016, adaptado).

Podemos entdo, definir uma boa fun¢do de resumo H(x) como aquela que possui as

seguintes caracteristicas:

- H(x) pode ser aplicada a um bloco de dados de qualquer tamanho;

- H(x) produz uma tnica saida de comprimento fixo;

- H(x) é relativamente facil de se calcular para qualquer X, tornando as implementacées de
hardware ou software praticas;

- Para qualquer h, é computacionalmente inviavel encontrar x, tal que H(x) = h (resisténcia a
primeira inversdo ou propriedade unidirecional);

- Para qualquer x, é computacionalmente inviavel encontrar y diferente de x, tal que H(y) =
H(x) (resisténcia a segunda nversdao ou resisténcia fraca a colisdes);

- E computacionalmente invidvel encontrar (x, y) tal que H(x) = H(y) (resisténcia forte a

colisoes).

A principal implementacao de funcdo de Hash utilizada pela tecnologia Blockchain ¢ a
Secure Hash Algorithm (SHA-256), projetada pela Agencia Nacional de Seguranga dos EUA
(NSA). O Hash produzido nessa implementacdo tem um tamanho fixo de 256 (duzentos e
cinquenta e seis) bits. Uma andlise mais detalhada do seu funcionamento pode ser encontrada
em [Carvalho, 2001]. Uma das principais utilizacdes da funcdo de Hash na tecnologia
Blockchain reside na construgao de arvores de Merkle (arvores binarias de Hash). A arvore ¢
construida das folhas para a raiz, realizando o Hash por pares de transacdes. Quando ha um
nimero impar de folhas, a Gltima folha ¢ duplicada e hasheada consigo mesma (Figura 2.9).
Esta estrutura permite uma rapida verificagdo das entradas iniciais da fungdo, e reduz em um
tinico Hash a representagio de todas as entradas (a raiz da Arvore de Merkle ou Merkle Root).

Este mecanismo serd mais bem detalhado na secdo 2.2 (Funcionamento do Blockchain).


https://pt.wikipedia.org/wiki/SHA-2
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Figura 2.9 - Arvore de Merkle.
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Hash01 Hash23 Hash01 Hash23
|Hasho | [Hash1 | [Hash2 | |Hash3 | | Hash2 | | Hash3 |
A [ 1
[0 | [ma]| [me] [1a] >3
Transa¢des em hash emuma arvore de Merkle Apos “podar” Tx0-2 do bloco

Fonte: (Abreu, 2017).

2.1.3. Assinatura Digital

b)

Segundo [Pires, 2016], trata-se de um procedimento criptografico, que simula uma
assinatura, o qual ¢ tratado como substituto a assinatura convencional, uma vez que atende a 2

(duas) propriedades fundamentais de uma assinatura convencional:

Autenticidade: qualquer pessoa pode saber quem fez a assinatura, mas apenas o seu autor
deve saber fazé-Ia;
Endosso: a assinatura deve estar vinculada a informag¢do que se pretende endossar e a

nenhuma outra.

A utilizagdo da assinatura digital garante as seguintes propriedades da Seguranga da

Informagdo durante a transmissao/recep¢do de uma mensagem:

Autenticidade: o receptor deve poder confirmar que a assinatura foi feita pelo emissor;
Integridade: qualquer alteragdo da mensagem faz com que a assinatura ndo corresponda mais
ao documento;

Irretratabilidade ou nio-repidio: o emissor ndo pode negar a autenticidade da mensagem.
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Como podemos verificar a assinatura digital ndo garante a confidencialidade da
informac¢do. Basicamente, uma assinatura digital tipica envolve dois processos criptograficos:
o hash do documento a ser assinado, e a encriptacdo deste hash.

A Figura 2.10 ilustra este processo de assinatura e verificagdo, onde o emissor gera um
hash da mensagem (1), codifica este hash com sua chave privada (2), combina esta assinatura
digital com a mensageme a envia (3). O receptor recebe a mensagem (4) e calcula o hash dela
(5). Enquanto isso, ele utiliza a chave publica do emissor para decodificar a assinatura e obter
o hash contido na assinatura digital (6). O receptor compara os valores dos hashs (7). Caso os
valores sejam idénticos o receptor pode inferir que a mensagem nao foi modificada desde a
sua emissdo. Além disso, a mensagem realmente veio do emissor, pois s ele possui a chave
privada que foi utilizada para assinar digitalmente a mensagem. E a0 mesmo tempo, o emissor
ndo pode negar que enviou a mensagem, afinal ele a assinou com sua chave privada. Neste
exemplo, o objetivo foi a autenticidade e ndo a confidencialidade, pois a informacao estara
visivel para qualquer pessoa que possuir a chave publica do emissor.

Na tecnologia Blockchain, a esséncia € a transparéncia e a visibilidade publica, ndo ha
a necessidade de se prover a confidencialidade e sim a autenticidade das transacdes. E
fundamental que cada registro do Blockchain seja manipulado apenas pelas pessoas
credenciadas a fazé-lo, onde a criptografia normalmente ¢ aplicada como assinatura e nao
como encriptacdo de mensagens. Este mecanismo serd melhor detalhado na secdo 2.2
(Funcionamento do Blockchain). O algoritmo utilizado para gerar o par de chaves que assina
e verifica a mensagem ¢ o ECDS A j4 abordado na se¢do 2.1.1 (Criptografia). Para se ter uma
nocdo do alto nivel de seguranca que este processo prové, a curva eliptica utilizada na
tecnologia Blockchain do Bitcoin é a secp256k1, com tamanho de chave de 128 (cento e vinte
e oito) bits, ou seja, a dificuldade para se quebrar um par de chaves, neste caso, ¢ de

aproximadamente 2'?® operagdes de criptografia simétrica [Pires, 2016].


https://en.wikipedia.org/wiki/Elliptic_Curve_Digital_Signature_Algorithm
https://en.bitcoin.it/wiki/Secp256k1
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Figura 2.10 - Assinatura Digital.
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Fonte: (Carvalho, 2008, adaptado).

2.1.4. Timestamp
Segundo a Wikipédia, timestamp, ou carimbo do tempo, ¢ uma sequéncia de caracteres
ou informagdes codificadas que identificam quando um determinado evento ocorreu,
geralmente fornecendo data e hora do dia, as vezes com precisdo de uma pequena fracao de

segundos. O termo deriva de carimbos usados em escritorios para carimbar a data atual e, as
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vezes, o tempo, através de tinta em documentos em papel, para registrar quando o mesmo foi
recebido. Um exemplo desse tipo de registro de data e hora é o carimbo em uma carta
convencional postada nos correios. Atualmente, o uso desse termo se expandiu, para se referir
a informacdes digitais de data e hora anexadas a dados digitais. Por exemplo, os arquivos de
computador contém registros de data e hora que informam quando o arquivo foi modificado
pela ultima vez. Em termos computacionais, héd uma diferenca sutil entre umregistro de data e

hora, obtida pela fun¢do datetime(), e o registro obtido por timestamp(), a saber:

Datetime(): contém data e hora civis, sem considerar o fuso horario, ou seja, 08/07/2018 as
10h00min no Brasil ¢ diferente de 08/07/2018 as 10h00Omin na Italia;

Timestamp(): ¢ um niimero que determina um momento especifico. Tipicamente € expresso
como o "numero de segundos desde 1/1/1970 as 00hOOmin em Londres", mas poderia ser
qualquer outra base. A ideia do timestamp ¢ que ele vale no mundo todo, independente do
fuso horario, ou seja, ele identifica 0 momento exato em que algo aconteceu. Um evento com
timestamp "0" ocorreu em 31/12/1969 as 21h00min no Brasil e em 31/12/1969 as 24h00min
em Londres. O timestamp ¢ util para se registrar logs, e para se verificar se determinado
evento “A” aconteceu antes ou depois de determinado evento “B”, independentemente se “A”
e “B” tenham acontecido em lados opostos do planeta. Por outro lado, o timestamp ¢
inadequado para registrar datas e horas "civis", porque a hora, ¢ até a data mudam conforme o

fuso hordrio em que o timestamp ¢ interpretado.

Na tecnologia Blockchain, o timestamp ¢ utilizado para se registrar o momento em que
um determinado bloco foi criado, independentemente do local onde o fato ocorreu. Este

mecanismo serd mais bem detalhado na se¢do 2.2 (Funcionamento do Blockchain).

2.1.5. Carteiras

Carteiras, também conhecidas como Wallets ou eWallets, sdo softwares que interagem
como usudrio gerando suas chaves privadas e publicas e seu endereco (Wallet Address), bem
como disponibilizando funcionalidades para administracdo destas chaves, como: backup,
assinaturas, envio de transagdes, monitoramento de recebimento de transagdes, UTXOs
(Unspent Transaction Output ou saidas de transagdes ndo gastas, a ser definida na segdo
2.2.2), etc. A exploragdo de vulnerabilidades nas carteiras pode tanto facilitar o roubo de
informagdes, como também revelar a identidade do usudrio, trazendo consigo prejuizos

irreversiveis. Para mitigar essa possibilidade, surge o Wallet Address (também conhecido
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como Blockchain Identity). Como o proprio nome sugere, o Wallet Adress ¢ um identificador
unico para a Wallet, através da qual somos identificados anonimamente numa rede
Blockchain e compartilhada entre os integrantes da mesma, a qual queremos realizar alguma
transacdo. Trata-se, portanto de mais uma camada de seguranca para protecdo das chaves

publicas e privadas do usuario, a qual ¢ obtida da seguinte forma:

A Wallet gera randomicamente a chave privada e através do algoritmo ECDSA (abordado no
item 2.1.1) gera a chave publica;

Obtém-se o hash da chave publica utilizando o algoritmo SHA-256 (abordado no item 2.1.2);
Submete-se o hash obtido no item anterior a um novo hash, utilizando o algoritmo
RIPEMD160, resultando como saida, um endereco com 160 (cento e sessenta bits);
Submete-se o resultado obtido no item anterior ao algoritmo de transformacgdo Base58C heck,

obtendo como resultado o Wallet Adress.

As Wallets sdo, portanto, aplicacdes voltadas para o usudrio final, disponiveis na
forma de aplicativos web, desktop, mobile e em hardwares dedicados, onde a simplicidade da
sua interface funcional, bem como a seguranca, devem ser as palavras de ordem. Segundo o
site da Blockchain, existem hoje mais de 30 (trinta) milhdes de carteiras operando com
bitcoin, através de dezenas de variedades delas (Bitcoin Wallet). Existem varias modalidades
de carteiras, onde as mesmas podem ser classificadas pelo seu método de seguranga das

chaves e/ou na geracdo das mesmas [Agner, 2018].

2.15.1. Meétodo de Seguranca das Chaves

b)

Sao classificagdes pelas quais as carteiras sdo tipificadas segundo a sua forma de

guarda de suas chaves publicas e privadas, a saber:

Hot Wallets: sdo as carteiras mais usadas, normalmente em ambientes conectados a Internet,
e que apresentam o menor nivel de seguranga para o usuario, onde toda vez em que uma nova
transacdo precisa ser assinada, o usuario digita uma senha ou PIN (Personal Indentification
Number) para recuperar a chave privada e assinar a transacao, fazendo com que a mesma
fique exposta, mesmo que por alguns instantes;

Cold Wallets (Cold Storages): sua caracteristica principal € nio ter conexdo com a Internet.
Também sdo usadas como carteiras em ambiente totalmente off-line, apenas para assinar

transacdes, e leva-las, de alguma outra forma, ao conhecimento da rede Bitcoin. O ideal para
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melhoria da seguranga, é que as chaves sejam sempre renovadas quando uma transagdo for
efetivada;

Paper Wallets: neste tipo de carteira, um tipo de cold storage, as chaves privadas sdo
impressas em papel. A seguranca deste tipo de carteira depende do ambiente em que as
mesmas foram geradas (um computador sem conexdo com a Internet) e a forma com que as
mesmas sdo guardadas. Um método de guarda interessante para este tipo de carteira ¢ o M-de-
N, que permite que vocé tenha um numero N de papéis, separados fisicamente em locais
seguros, e precisara apenas de M destes papéis, para interagir com a rede Bitcoin. Assim, além
da guarda das chaves ndo estarem em um ambiente conectado, poderd existir a prote¢ao
contra um unico ponto de falha, ja que, caso um papel seja destruido ou roubado, os bitcoins
ainda estardo seguros para serem enviados para uma nova carteira segura;

Hardware Wallets: também considerada um tipo de cold storage. Tecnicamente, este tipo de
carteira se vale de dois hardwares, um que assina (dispositivo desconectado da rede) e outro
que efetivamente monta e transmite a transacdo (conectado com a rede). O procedimento
entdo, se sucede da seguinte forma: O usudrio, com a carteira conectada, cria uma transagao,
envia esta transacdo para ser assinada no hardware Wallet off-line, este entdo confirma a
transacdo, e logo em seguida tudo que sai do hardware Wallet off-line € a transacdo assinada,

e nada mais, para que o software da carteira conectada possa transmitir esta transagdo a rede.

2.1.5.2. M¢étodo de Geragao das Chaves

b)

Sdo classificacdes pelas quais as carteiras sdo tipificadas segundo a sua forma de

geracdo de suas chaves publicas e privadas, a saber:

Single-Address Wallets: sdo carteiras que utilizam um Unico endereco para recebimento de
transagdes e trocos, envio etc. Nao ¢ um bom tipo de carteira para privacidade e seguranca, e
por consequéncia, sao cada vez menos utilizadas;

Nondeterministic (Random) Address Wallets: sdo carteiras que possuem um
armazenamento de tamanho fixo de enderegos gerados aleatoriamente. Este modelo traz
alguns problemas relativos a seguranca dos bitcoins, caso os backups ndo sejam efetuados
regularmente. Neste tipo de carteira, as chaves sdo geradas e armazenadas de forma aleatoria.
O usudrio ndo tem como saber quais chaves foram geradas no computador, caso ndo tenha
armazenado as novas chaves no backup. Nessa modalidade, gera-se um conjunto de » chaves

privadas aleatdrias e posteriormente gera-se mais chaves conforme necessario. O backup



d)

2.1.6.

37

desse tipo de carteira é trabalhoso, pois precisa ser mais frequente uma vez que ¢ necessario
manter uma copia de cada nova chave privada;

Deterministic Address Wallets: sdo carteiras que geram chaves privadas derivadas, a partir
de uma semente (seed) em comum. Assim, para a recuperagdo de seus bitcoins neste tipo de
carteira, o usudrio sO precisa estar de posse de sua seed inicialmente gerada. Neste tipo de
carteira, diferente das ndo deterministicas, ha a garantia de que todas as chaves privadas serdo
geradas na mesma ordem, ndo importando o dispositivo em que ela estiver rodando. Isto
facilita a seguranca e usabilidade, j4 que ndo € mais necessdrio se repetir o processo de
backup da carteira original regularmente, pois somente o backup da semente ja ¢ suficiente
para recuperar todas as chaves derivadas;

Hierachical Deterministic (HD) Wallets: sdo carteiras em que as chaves também sdo
geradas a partir de uma seed e todas as demais sdo geradas em uma ordem ndo aleatoria. A
diferenga aparece na maneira de gerar suas chaves, formando uma estrutura de arvore, com
cada folha na arvore tendo a possibilidade de gerar as chaves filhas e ndo as acima delas. Isto
possibilita uma organizagdo estrutural superior da carteira, com facilidades de organizacao,
divisdo de carteiras e, inclusive, a possibilidade de se ter uma carteira dividida por suas
folhas, por pessoas de uma empresa, de acordo com a estrutura organizacional, sem

comprometer as chaves privadas mestras.

Redes P2P

Trata-se do acronimo do inglés (Peer-to-Peer) ou do portugués (Ponto a Ponto).
Segundo a Wikipédia, ¢ uma arquitetura de redes de computadores, onde cada um dos pontos,
ou nos da rede, funciona tanto como cliente quanto como servidor, permitindo
compartilhamentos de servigos e dados, sem a necessidade de um servidor central. Uma rede
P2P ¢ mais conveniente para o armazenamento de objetos imutdveis, seu uso em objetos
mutdveis ¢ mais desafiador, e pode ser resolvido com a utilizagdo de servidores confiaveis,
para gerenciar uma sequéncia de versoes e identificar a versdo corrente. Ela pode ser usada
para compartilhar musicas, videos, imagens, dados, enfim qualquer coisa com formato digital.

Os sistemas cliente-servidor tradicionais, gerenciam e fornecem acesso a recursos
como arquivos, paginas Web, ou outros objetos, localizados em um unico computador
servidor. Nesses projetos centralizados, sdo exigidas poucas decisdes sobre a distribuicdo dos
recursos ou sobre o gerenciamento dos recursos de hardware. Os sistemas P2P fornecem
acesso a recursos de informacdo localizados em computadores de toda a rede. Esse tipo de

arquitetura de rede ¢ muito conhecido pelo compartilhamento de arquivos, no entanto, as
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redes P2P sdo utilizadas para outras areas, tais como armazenamento distribuido em meios

académicos e cientificos e telecomunicagdes. Sao exemplos de redes P2P o Napster, Gnutella e

o BitTorrent.

Essa arquitetura depende de alto desempenho da Internet. Como os recursos
necessarios sao distribuidos entre os nds (carga computacional, trafego de rede, espago de
armazenamento, etc.), ¢ possivel conseguir um melhor desempenho de forma econdmica,
diferentemente da rede cliente-servidor, onde a performance depende do desempenho do
servidor. A arquitetura P2P apresenta maior disponibilidade de dados, visto que o objeto pode
ser disponibilizado em inimeros nods da Internet, porém a garantia da seguranca ¢ inferior aos
outros projetos de compartilhamento de dados.

Segundo [Drescher, 2018], um sistema P2P distribuido que utilize a Internet como

meio de comunicagdo ¢ caracterizado pelos seguintes fatores:

Cada computador estd conectado ao sistema pela Internet;

Cada computador ¢ identificado por um enderecgo tinico;

Cada computador pode se desconectar e se reconectar ao sistema em qualquer momento;
Cada computador mantém, independentemente, uma lista de pares com 0s quais se comunica;
A comunicagdo entre os nds ¢ baseada em mensagens;

As mensagens sdo enviadas de um no6 para outro pela Internet usando seus enderecos unicos.

Ainda segundo [Drescher, 2018], em fungdo das adversidades nas redes, a

comunicagdo entre os nos ¢ caracterizada pelos seguintes fatores:

Nao ha garantias de que as mensagens chegardo aos destinatarios (elas podem se perder);
As mensagens podem chegar mais de uma vez;

As mensagens podem chegar numa ordem diferente daquela em que foram enviadas.

A tecnologia Blockchain se defende das adversidades na comunicagdo em uma rede

ndo confidvel da seguinte forma:

As mensagens sdo enviadas em estilo fofoca (gossip). Todo nd que receber uma mensagem a
encaminhara aos pares com quem ele se comunica. Esses, por sua vez, tratardo a mensagem

do mesmo modo;
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Duplicatas de transagdes ou de blocos sdo identificadas e filtradas com base em seus valores
de hash criptograficos (identidades digitais);
Todo n6 € capaz de ordenar cronologicamente as informagdes recebidas porque os dados de

transacdo e os cabegalhos de bloco contém timestamp.

A Figura 2.11, a seguir, apresenta a estrutura dos dois modelos de arquitetura citados.

Figura 2.11 - Arquiteturas P2P e Cliente-Servidor.

«O - li li;
B - - -
-, - -
% =5k = =
Ponto a Ponto (P2P) Cliente-Sevidor

Fonte: (Wikpédia).

Segundo [Pires, 2016], outra caracteristica importante das redes P2P, especialmente
para a utilizacdo com a tecnologia Blockchain, ¢ o seu carater descentralizado. Informacgdes
transmitidas por um no6 da rede podem rapidamente ser replicadas para maquinas em diversos
lugares do mundo inteiro, tornando praticamente impossivel apagar ou alterar registros
espalhados em um nimero tdo grande de ndés. A forma como as informagdes sao
compartilhadas em redes P2P distribuidas, resulta em troca de informagdes diretamente entre
os pares, sem a necessidade de uma entidade central, garantindo a efetividade das transacdes,
onde a confianca reside na rede e ndo nas pessoas. A secdo 2.2 (Funcionamento do
Blockchain) apresenta com mais detalhes como os registros do Blockchain sdo criados,

agrupados em blocos, validados por mineradores e espalhados pela rede.

FUNCIONAMENTO DO BLOCKCHAIN
Esta secdo apresenta o mecanismo de funcionamento da tecnologia Blockchain, com
base nos conceitos apresentados na secdo anterior, tendo como referéncia o Blockchain do

Bitcoin, a implementagdo de Blockchain atualmente mais popular.
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Segundo [Braga, 2017], um Blockchain (corrente de blocos) é uma tecnologia para
base de dados distribuida e compartilhada pelos nés de um sistema distribuido, organizado
como uma rede P2P. A exemplo do termo contdbil “Livro Razio”, que registra todas as
transagdes de uma determinada conta, ele também ¢ conhecido como Ledger ou DLT
(Distributed Ledger Tecnology). Qualquer n6 desta rede, com os direitos de acesso adequados,
pode consultar e atualizar a Ledger. Os registros desta base de dados (Ledger) sdo chamados
de blocos, que por sua vez armazenam transagdes (como um container), que ¢ a sua unidade
de informag¢do. A transa¢do pode representar praticamente tudo o que for de valor e
importdncia para a humanidade: dinheiro, ativos financeiros, musicas, propriedades,
contratos, certidoes, e tudo o mais que possa ser expresso em codigo. Qualquer no € livre para
colaborar com a rede, propondo novos blocos com transagdes, tornando-se assim um
minerador. Essa base de dados somente aceita a inclusdo de blocos novos ¢ nunca a remogao
ou modificacdo de blocos existentes. Por isto, a cole¢do de blocos ¢ crescente e guarda a
historia, desde a sua criagdo até o momento da atualizagdo mais recente. Um Blockchain ¢ um
ambiente seguro para registro de transagdes, uma vez que ndo hd adulteragcdo e nem
modificacdo dos registros ja feitos, seguranga esta, garantida pelo uso de criptografia e
assinaturas digitais. O Blockchain ¢ mantido simultaneamente por todos os nds da rede P2P,
nao existindo local principal ou preferencial para armazenamento de uma Ledger original
Todo n6 tem a sua réplica da Ledger, e todas elas sdo mantidas integras, consistentes e
sincronizadas pelos protocolos de consenso (Figura 2.12). Isto significa que todos os nds da

rede precisam reconhecer a transag¢do para ela se tornar valida.
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Figura 2.12 - Blockchain como uma base de dados distribuida.

Blockchain

Fonte: (Braga, 2017).

O Blockchain entdo funciona como um banco de dados distribuido que garante a
autenticidade e integridade de suas transacdes, partindo da impossibilidade de qualquer tipo
de adulteracao das mesmas. O Blockchain ¢ uma tecnologia extremamente revolucionaria que
permite a desintermediacdo de transacdes de valores entre partes que naturalmente ndo se
confiam. Segundo [Tapscott, 2016], o funcionamento do Blockchain ¢ o 4pice da colaboracao
em massa. Vocé tem dominio sobre seus dados, sua propriedade e seu nivel de participagdo. E
a for¢a da computacao distribuida permitindo o coletivo disseminado da humanidade. Assim,
ele também ¢ conhecido como “o protocolo da confianga”. Segundo [Mougayar, 2017], o
Blockchain é parte banco de dados, parte plataforma de desenvolvimento, parte viabilizador
de rede, entdo consequentemente, precisamos de muitas instdncias e variagdes dele. Como
uma camada acima da Internet, os Blockchains podem ter muitas formas de implementagao.
Eles podem ser vistos como camadas de confianca, um mediador de troca, uma conexao
segura, um conjunto de capacidades descentralizadas e muito mais. De uma forma resumida,

possui as seguintes caracteristicas basicas:

Transparéncia: ¢ possivel ter a visualizagdo de qualquer transagdo, por qualquer n6 da rede,

disponibilizada em ordem cronologica, salvaguardando a privacidade de seus usuarios por
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meio de pseuddnimos, pois apenas os enderecos das transagdes sdo mostrados. E uma
tecnologia aberta, a qual pode ser avaliada e melhorada por profissionais do mundo inteiro,
através de desenvolvimento colaborativo, sendo publico o aperfeicoamento do sistema, onde
qualquer programador pode contribuir na sua melhoria. Com a tecnologia open source
(codigo aberto), o Blockchain pode inovar constantemente, interar € melhorar com base no
consenso da rede;

Descentralizado: o sistema distribui poder através de uma rede P2P sem nenhum ponto de
controle. Nao ha centralizagdo das informacdes, muito menos a necessidade da existéncia de
um ente intermediario que valide as transagdes. Cada n6 da rede possui uma copia da Ledger.
Sem a autoridade central que atua como centro de compensacdo para a validacdo de
transacdes, o esforco necessario para alcancar o consenso ¢ compartilhado entre os usuarios;
Seguranca: medidas de seguranca estdo incorporadas na rede sem nenhum ponto de falha, e
fornecem nao s6 confidencialidade, mas também autenticidade e aceitagdo a todas as
atividades. O banco de dados ¢ imutavel ou seja, ndo pode ser alterado, revisado ou
adulterado, gracas a utilizagdo de criptografia pesada (fungdes hash usadas na geracdo de
enderecos dos blocos, conferindo também sigilo e privacidade dos envolvidos nas transagoes),
assinatura digital (utilizada para garantir a integridade, autenticidade e wrrefutabilidade das
transagdes) e alto poder computacional distribuido. Nem os “nd6s” nem ninguém, exceto o
remetente € o destinatdrio, podem acessar os dados, na sua integra, enviados através do
Blockchain;

Confianca: a confianca ¢ a condicdo essencial da economia digital. A validacdo de uma
transagdo requer consenso entre os nds da rede. A disponibilidade ¢ geralmente alta porque
alguns nos, fora do ar, ndo impedem o funcionamento dos outros nds, preservando a
capacidade de se chegar ao consenso. Cada mecanismo de consenso requer uma quantidade
minima de nds disponiveis (operantes e conectados) para que o mesmo seja vidvel. Ha
redundancia da Ledger em todos os nos da rede, A tecnologia Blockchain oferece meios
confiaveis ¢ eficazes ndo sO6 de eliminar os intermediarios, mas também de reduzir
radicalmente os custos das transagdes envolvidas;

Automatizado: os softwares envolvidos no processo nio permitem que haja duplicidade ou
conflito de transagdes. Transacdes que nao estejam em conformidade com as regras

preestabelecidas, ndo serdo registradas no Blockchain.

Assim, o Blockchain ¢ definido como um livro-razio (ledger) digital, distribuido e

descentralizado que registra transagdes através de uma rede global de computadores, onde a
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informacdo ¢ altamente segura. O Blockchain vem sendo definido como sinénimo de
transacdes confidveis e descentralizadas. As se¢des a seguir, procuram abordar os pilares de
sustentacao da tecnologia Blockchain: uso de algoritmos criptograficos (assinaturas digitais e
hash), a estrutura de dados, composta de blocos e transa¢des encadeadas, € o mecanismo de

consenso utiizado na mineragao.

2.2.1.Cadeia de Blocos

Conforme abordado anteriormente, o Blockchain é uma estrutura de dados ordenada,
cujos registros sdo chamados de blocos, encadeados entre si, que por sua vez armazenam
transacdes, que ¢ a sua unidade de informagdo. Segundo [Agner, 2018], cada bloco ¢ uma
estrutura de dados que contém as transagcdes a serem incluidas no Blockchain por meio do
trabalho dos mineradores na rede, a ser abordada na segao 2.2.3 (Validagdo / Mineragao). O
encadeamento se da através da liga¢do entre os blocos, onde cada bloco aponta para um
bloco anterior, criando uma corrente desde o bloco inicial até o bloco atual, onde primeiro
bloco, também chamado de bloco 0 (zero), ¢ conhecido como bloco gé€nesis. O bloco
génesis do Bitcoin foi minerado por Satoshi Nakamoto em 1 de setembro de 2009, e ¢ o
ponto de partida comum a todas as suas implementagdes. De uma forma simplificada, no

Bitcoin, todo bloco ¢ composto por um cabegalho e uma lista de transacdes (Tabela 2.1):

Tabela 2.1 — Estrutura de um Bloco.
Campo Tamanho Descrigao

Tamanho do bloco (block size) em bytes

Tamanho do Bloco 4 bytes a partir deste campo.

Cabegalho do Bloco 80 bytes Ccoarzzgzlgomg?ag;%%z(bIOCk heoier)
Contador de Transagoes 1-9 bytes Numero de transagdes neste bloco.
Transagoes Variavel Transacdes deste bloco.

Hash do Bloco 32 bytes Hash do bloco (hash block)

Fonte: (Agner, 2018, adaptado).



E através do cabecgalho que se concatena os blocos, cuja estrutura contém os seguintes

campos (Tabela 2.2):

Tabela 2.2 — Estrutura de um cabecalho de bloco.
Campo Tamanho Descri¢ao

Numero de versdo do bloco. Indica que

Versdo 4 bytes regras este bloco segue.

Hash do Cabegalho do Hash do cabecalho do bloco anterior (parent

Bloco Anterior 32 bytes block) a este na blockchain.

Raiz de Merkle 32 bytes ggiﬁ ‘da raiz de Merkle das transagdes deste
fimestany ABes e e semdos no padrio UNIX.
ot ettt DI e S ey
Nonce 4 bytes Contador utilizado como nonce no algoritmo

de proof-of-work (Pow).

Fonte: (Agner, 2018, adaptado).

Como se pode observar na Figura 2.13, o elo entre os blocos se da através do hash do
bloco anterior. Essa caracteristica faz com que o Blockchain seja visto como uma corrente de
blocos (origem do nome da tecnologia), com o hash de cada bloco funcionando como elo
entre eles. O hash de cada bloco, conforme afirmado acima, ¢ calculado a partir da
concatenacdo dos 6 (seis) campos de seu cabecalho a saber: versdo, hash do bloco anterior,
raiz de Merkle, timestamp, dificuldade de alvo e nonce. Registre-se que, o fato da dificuldade
de alvo fazer parte do cabecalho do bloco e, consequentemente, também fazer parte do seu
hash, Ihe confere a garantia de que ninguém sera capaz de evitar os custos de processamento

da Pow, a ser abordado no item 2.2.3 (Validacdo / Mineragdo), reduzindo arbitrariamente a
sua dificuldade de alvo.
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Figura 2.13 - A cadeia de blocos.

\g\ Bloco

Hash ant. Hash bloco Hash ant. Hash bloco Hash ant. Hash bloco

Timestamp Nonce Timestamp Nonce Timestamp Nonce

Raiz Merkle Raiz Merkle Raiz Merkle

Fonte: (Braga, 2017).

Na area de transagoes, a ser detalhada na proxima segdo, estdo registradas todas as
transacdes coletadas em cada bloco, onde as mesmas estdo sintetizadas no cabegalho através
de sua arvore de Merkle. As transagoes estdo ordenadas entre si de acordo com uma estrutura
em arvore bindria baseada em hashes, que sdo os seus enderegos unicos. Esse tipo de estrutura
facilita a operagdo de verificagdo de uma determinada transacdo num bloco. A Figura 2.14
ilustra a estrutura da arvore de Merkle e a verificacdo de uma transag¢do no bloco. Na pratica
essas arvores sao bem maiores € proporcionais ao numero de transagdes de cada bloco. Cada
hash tem um tamanho de 32 bytes. No exemplo apresentado na Figura 2.14, para
comprovarmos que a transacdo 4 (quatro) estd incluida no bloco, precisamos de apenas 3

(trés) hashes, totalizando 96 (noventa e seis) bytes para formar o caminho da arvore Merkle.

Figura 2.14 - Arvore Merkle das transagdes de umbloco.

H(H12+H34)

(hoanna)) H(H3+Ha)
(hoa ] (wo2)]  (wra ] (wrs))
[74]

Fonte: (Braga, 2017).
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Na medida em que se aumenta o numero de transagdes, mais evidente fica a eficiéncia
desta estrutura no processo de comprovacdo da existéncia de uma determinada transacdo em

um bloco (Tabela 2.3), através do nimero de bytes do tamanho do caminho de Merkle.

Tabela 2.3 - Eficiéncia da arvore de Merkle.

Tamanho Tamanho do Tamanho do Caminho

Numero de Transagdes | Aproximado do | Caminho de de Merkle (bytes)
Bloco Merkle (hashes)

4 1 kilobytes 3 hashes 96 bytes

16 4 kilobytes 4 hashes 128 bytes

512 128 kilobytes 9 hashes 288 bytes

2048 512 kilobytes 11 hashes 352 bytes

65.525 16 megabytes 16 hashes 512 bytes

Fonte: (Agner, 2018, adaptado).

O hash de cada bloco possui 2 (duas) fungdes estruturantes na tecnologia Blockchain:
uma de identificador unico do bloco e outra, de elo de ligacdo com o bloco seguinte, onde o
mesmo contém um resumo de todas as suas transagdes. Assim, qualquer alteragdo no
conteudo de um determinado bloco, implicara necessariamente na alteracdo de seu hash e por
consequéncia a quebra do elo com o bloco seguinte, além do qué, como veremos adiante, toda
transacdo registrada em um bloco possui uma assinatura digital, o que significa que para se
alterar uma transacdo, necessariamente teriamos que conhecer a chave privada de quem a
originou. Mesmo que esta alteragdo fosse possivel, ainda assim, toda cadeia de blocos teria
que ser validada e aceita por todos os nds da rede P2P, o que demandaria um esforgo
computacional enorme, conforme ja abordado na se¢do 2.2 (Funcionamento do Blockchain).
Isto confere ao Blockchain uma imutabilidade que cresce exponencialmente a cada novo

bloco mserido na cadeia.

2.2.2. Transagoes
A transa¢do, no Bitcoin, nada mais ¢ do que a estrutura de dados responsavel pela
transferéncia de valor de um ou mais inputs (fonte de fundos) para um ou mais outputs
(destino dos fundos). A exemplo dos blocos, descritos na se¢do anterior, as transagdes também
sdo encadeadas. De uma forma simplificada, a estrutura de uma transacao, no Bitcoin, ¢

constituida da seguinte forma (Tabela 2.4):

Tabela 2.4 — Estrutura de uma transacao.



47

Campo Descricao Tamanho
version Identifica as regras que a transacdo segue. 4 bytes
tx_in count Identifica quantos inputs a transacdo tem. 1-9 bytes
. i « Tamanho
tx_in O(s) input(s) da transag&o. variavel
tx_out count Identifica quantos outputs a transagdo tem. 1-9 bytes
« Tamanho
tx_out O(s) output(s) da transacao. variavel
Um timestamp UNIX ou um ndmero de bloco a
lock_time partir de quando/qual a transa¢do podera ser 4 bytes
destrancada.

Fonte: (Agner, 2018).

As transagdes sdo encadeadas através dos seus inputs e outputs, ou seja, o output de

uma transacdo aponta para o input de uma transacdo seguinte (Figura 2.15). Os outputs

prontos para serem usados em uma nova transacdo sao chamados de UTXO (Unspent

Transaction Output ou saida de transagdes ndo gastas).

Figura 2.15 - Encadeamento de transa¢des no Blockchain.
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Fonte: (Agner, 2018).

Output de Transacao

Nao Gasto (UTXO0)
OUpUtO <] BRRZ PN GaG S A e R RN

10k
UTXo

De uma forma simplificada, a estrutura de um output ¢ constituida dos seguintes

campos (Tabela 2.5):

Tabela 2.5 — Estrutura de um output de uma transacao.
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Campo Descrigcdo Tamanho
Numero de satoshis (BTC/10°) a serem
value . 8 bytes
transferidos .
locking-script length O tamanho do locking script em bytes. 1-9 bytes
N Um script com as condicGes necessarias Tamanho
locking-script para 0 output ser gasto. variavel

Fonte: (Agner, 2018).

O locking-script ¢ uma espécie de condicdo de destravamento para o recurso (output)

ser utilizado. Da mesma forma, a estrutura de um input é constituida dos seguintes campos

(Tabela 2.6):

Tabela 2.6 - Estrutura de um input de uma transacao.

Campo Descricdo Tamanho
Identificador da transacdo que contém 0s

tx Hash UTXOs a serem gastosg. | 32 bytes

output index Indice do UTXO a da transacdo a ser gasto. 4 bytes

Unlocking script length Tamanho do unlocking-script em bytes. 1-9 bytes

Unlocking script O unlocking-script que responde as condicbes | Tamanho
do locking script do UTXO a ser gasto. variavel
Sequéncia para ser usada por feature de

*sequence number substituicdo de transacdo (atualmente, ndo 4 bytes
utilizado).

Fonte: (Agner, 2018).

O unlocking-script ¢, portanto, o atendimento a condigdo estabelecida no seu
locking-script correspondente, ¢ aqui que entra a assinatura do usuario.

Assim, enviar Bitcoins consiste basicamente em assinar digitalmente um conjunto de
dados compostos pela quantia, um ponteiro para a transac¢do anterior, o destinatario do valor,
dentre outros. Como se pode verificar, a estrutura dos dados de uma transagao ¢ composta de
campos, cujos contetdos sdo definidos ao longo do seu ciclo de vida, ou seja, durante um
processo que se inicia com a sua criagdo até a sua inclusdo e posterior validagdo num
Blockchain por um minerador (melhor detalhada na proxima se¢do). Assim, uma transacao s
sera bem sucedida apds o seu ciclo se findar com éxito. Podemos definir uma transagdo como
um segmento assinado de dados que ¢ transmitido pela rede e que, quando devidamente
validado, passa a fazer parte de um bloco, que por sua vez quando obtido o consenso de um
dos nds da rede, ¢ incluido na cadeia de blocos do Blockchain. Assim, podemos afirmar que

as transagcdes sdo a parte mais importante de qualquer Blockchain. De uma forma
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simplificada, podemos resumir o ciclo de vida de uma transacdo, envolvendo a transferéncia

de recursos entre 2 (dois) usuarios, em 4 (quatro) etapas, a saber:

Preparacdo das partes envolvidas: geracao e divulgag¢dao do endereco (Wallet Adress) do
creditado para o debitado;

Registro da transacfo: criagdo, assinatura e propagacao da transa¢dao entre os nos da rede,
pelo debitado;

Consenso: os nos da rede recebem a transagdo e passam a trabalhar na busca do consenso
(mineragdo), quando um determinado n6 valida a transa¢do, a mesma ¢ entdo incluida num
bloco e ¢ propagada na rede para ser aceita, quando entdo o bloco passa a fazer parte do
Blockchain, e;

Consulta ou confirmagio: o creditado consulta a Ledger e entende que sua transagdo foi

acetta.

A Figura 2.16, ilustra o fluxo completo de agdes para a realizacdo de uma transagdo
Blockchain, envolvendo dois usuarios: Alice e Bob, onde Bob transfere algum recurso para

Alice, a saber:

Preparacio das partes envolvidas:

1. Alice cria sua conta (gera/escolhe um endereco que ¢ a sua propria Wallet
Adress);

2. Alice divulga sua conta (Wallet Adress) para Bob.

Registro da transacio:

3. Bob forma uma transagdo (Wallet Adress/chave publica de Bob, valor a ser
transferido, data e hora da transagdo e Wallet Adress/chave publica de Alice) e a assina
digitalmente;

4. Bob propaga a transacdo entre os nos da rede P2P, neste momento, tanto Bob
como Alice enxergam a transa¢do na rede como “ndo confirmada”.

Consenso:

5. Os nos da rede trabalham para obter o consenso ¢ a transagao ¢ incluida em um
bloco, de acordo com as regras da transagao;

6. Os nds da rede P2P propagam seu resultado para outros nos, a transagao ¢
aceita de acordo com o consenso e passa a fazer parte do Blockchain.

Consulta ou confirmagao:
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7. Alice consulta a Ledger e entende que sua transag¢do foi aceita.

Segundo [Braga, 2017], muitas vezes, devido a natureza assincrona da comunicacao e
ao tempo relativamente longo (para maquinas e ndo para pessoas) necessario para a realizagao
do consenso, o ultimo passo (confirmacao) ndao ¢ realizado, gerando com isto, uma

vulnerabilidade ao processo.

Figura 2.16 - Fluxo de agdes numa transagao Blockchain.

Transacdo Tx contém a
assinatura digital (Sg) de
Bob (feita com a chave
privada de Bob Kj) sobre o
hash (h) da transagdo para
o endereco de Alice E,.

1. h=hash (..., E);
2. Sg=sign K, (h);

Q ™= 1 h])Ss /

Blockchain

Fonte: (Braga, 2017).

2.2.3. Validacao / Minerac¢ao
Conforme citado anteriormente, quando uma transacao ¢ gerada, a mesma ¢ propagada
entre os nos da rede, os quais passam a trabalhar na formacdo de um bloco de consenso
(mineracdo) entre os mesmos. Os participantes concordam que quem resolver o problema
primeiro pode criar o proximo bloco. A mineragdo, portanto, ¢ o conjunto de agdes, na busca
da validacdo da transagdo propagada, através da montagem de um bloco, que ao ser
devidamente checado pelos nés da rede, culmina na sua inclusdo no Blockchain, ou no seu

descarte.
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Os mineradores recebem constantemente as transacdes geradas pelos usuarios, e,
portanto ainda ndo confirmadas, e as armazenam temporariamente em uma estrutura em
memoria chamada “mempool”, quando entdo realizam uma minuciosa analise de consisténcia
das transagdes através de alguns procedimentos de controle. Esses procedimentos incluem

regras de correcao formal, semintica e autorizagcdo, a saber:

Verificacdo da formatagdo da transacio: conferéncia e validacdo das informagdes quanto
ao seu preenchimento e formatos;

Verificacdo das assinaturas envolvidas: consiste em verificar se o usudrio que estd
transferindo o recurso referente a transagdo €, de fato, o usuario que deveria estar transferindo
o recurso (checagem das assinaturas e enderecos envolvidos). A chave publica informada no
campo entrada da transacdo ¢ comparada com a chave publica previamente inserida na saida
da mesma. Caso elas sejam diferentes, a transacdo ¢ considerada invalida e ndo é propagada
para os demais nés da rede. Caso elas sejam iguais, a assinatura informada no campo entrada
¢ verificada com a chave publica previamente confirmada. Se a assinatura for auténtica, ou
seja, se a decriptagdo com a chave publica revelar o hash dos dados da transacgdo, entdo a

transacao ¢ validada (Figura 2.17);

Figura 2.17 - Processo de validacao de transagao.

Transagao Transagao Transagao
Chave publica Chave publica Chave publica
do usuario 1 do usuario 2 do usuario 3

l v b@ ] i v _1/@,. l v
7 R
Hash ».S;}, Hash ~(cg,(_ Hash

A v S

Assinaturado Assinaturado Assinaturado
usuario 0 w| usuariol Y usuario 2
\S : 'a".»
2. &
A\ o8-
¥ v
Chave privada | -~ Chave privada Chave privada
do usudario 1 do usudrio 2 do usuario 3

Fonte: (Nakamoto, 2009).

Verificacdo do gasto duplo: consiste em verificar se o usuario que esta transferindo o recurso
possui saldo suficiente para efetuar a transag¢do (evitar gasto duplicado). Caso um usuario
tente realizar duas transagdes simultaneas, caracterizando um gasto duplo, haveria 2 (duas)

situagoes, a saber:
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1. As 2 (duas) transagdes sdo recepcionadas por um mesmo minerador. Nesta
situagdo, apenas a primeira transacdo recepcionada sera aproveitada;

2. As 2 (duas) transagdes sdo recepcionadas por mineradores distintos. Nesta
situacdo, cada minerador utilizard a transacdo recepcionada na formagdo de seu bloco. A
solugdo, para este caso, s6 vird quando um terceiro minerador encontrar um novo bloco e
escolher, arbitrariamente, uma das vias da bifurcag¢do para ser estendida. Uma vez que uma
das vias foi estendida, essa via sera considerada a maior cadeia de blocos, e outros nos
trabalhardo para estendé-la, abandonando a outra via menor e, consequentemente, resolvendo
o gasto em duplicidade (Figura 2.18). Este procedimento ¢ chamado de Regra da Maior
Cadeia (Longest Chain Rule) e baseia-se na ideia de que a estrutura de dados Blockchain
contendo o maior nimero de blocos representa 0 maximo de esforco computacional agregado,
onde a escolha da extensdo da cadeia, quando da ocorréncia de uma bifurcagdo, ¢ feita em
funcao da somatoria da “Dificuldade de Alvo”, definido na se¢do 2.2.1 (Cadeia de Blocos) de

todos os blocos que pertencem ao caminho a ser escolhido (Regra da Cadeia Mais Pesada).

Figura 2.18 - Regra da maior cadeia.

Fonte: (Martins, 2018).

Na sequéncia, caso haja alguma inconsisténcia neste processo, o minerador descarta a
transagdo proposta, caso contrario, ou seja, se tudo estiver consistente, 0 minerador entdo
agrega as transacoes em umbloco a ser minerado, calcula a sua raiz de merkle, em fungao das
transagdes agregadas, e entdo parte para a busca de um nonce especifico, visando o célculo do
hash do bloco, conforme as regras estabelecidas no mesmo. O nonce, conforme definido na
secdo 2.2.1 (Cadeia de Blocos), ¢ um campo de 32 bits (4 bytes) cujo valor ¢ ajustado pelos
mineradores, de tal maneira que o hash do bloco que esta sendo minerado, seja menor ou
igual a dificuldade de alvo, campo de 32 bits (4 bytes), também definida no proprio bloco.

Assim, o hash de um bloco ¢ estabelecido quando se encontra o nonce que satisfaca essas
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regras, portanto, a minera¢ao nada mais ¢ do que o processo de se encontrar o nonce valido.
Uma vez estabelecido esse hash, qualquer alteragdo nos dados do bloco, como se sabe, fard
com que o hash do bloco seja completamente diferente. Como ¢ inviavel se prever qual
combinagdo de bits resultarda no hash, muitos valores diferentes de nonce sdo tentados, € o
hash ¢ recalculado para cada valor de nonce, at¢ que a dificuldade de alvo estabelecida seja
atendida. A este céalculo iterativo, que requer tempo e recursos computacionais adequados,
chamamos de prova de trabalho (Proof of Work ou PoW). A dificuldade do Proof of Work ¢
obtida pela definicdo dos “n” bits mais a esquerda do hash do bloco processado, que precisam
ser iguais a zero. Tipicamente, uma prova de trabalho ¢ um processo probabilistico, ¢ a
probabilidade de seu sucesso depende da dificuldade de alvo estabelecida. Quanto menor a
dificuldade de alvo (mais zeros a esquerda), menor a probabilidade de sucesso e mais dificil
se torna a prova de trabalho. Assim, a probabilidade de um nd “encontrar o proximo bloco” ¢
proporcional ao seu poder computacional dentro da rede. O protocolo do Bitcoin ajusta a
dificuldade de alvo automaticamente a cada 2016 blocos (~ 2 semanas) para garantir que a
mineracao de um bloco aconteca, em média, a cada 10 minutos. Outros Blockchains ajustam
esse parametro para que a minera¢ao aconteca em intervalos menores, de alguns segundos por
exemplo. Quando a prova de trabalho ¢ vencida, o n6 avisa toda rede que resolveu o desafio
(broadcasting) e insere o bloco validado na cadeia de blocos. Ao realizar esta operacao, o
minerador recebe como recompensa uma quantia na unidade de valor utilizada pelo
Blockchain, operagdo esta conhecida como coinbase transaction, criada pelo proprio
minerador e atribuida a um endereco de sua escolha. Essa recompensa, portanto, representa a
emissdo de novas unidades de moeda na rede. Quando o Bitcoin foi criado, em 2009, essa
recompensa era de 50 unidades de bitcoin por bloco criado. Atualmente, para cada novo bloco
inserido no Blockchain, o minerador ganha 12,5 unidades de bitcoin, e por definicdo do
protocolo, esse valor diminui pela metade a cada 210.000 blocos criados (cerca de 4 anos) e a
previsdo ¢ a de que até o ano de 2140, se atinja o limite maximo de unidades de bitcoin em
circulacdo que serd de 21.000.000 (vinte e um milhdes) [Pires, 2016]. Outra forma de
recompensa ¢ por meio das taxas de transacdo cobradas pelos mineradores para incluir uma
transacdo em seubloco. Ela ¢ usada para definir prioridades entre as transacdes e evitar spam.
O autor de uma transagdo, ao informar o valor total de entrada maior que o valor total de
saida, estd dando a diferenca como taxa para o minerador que incluir aquela transacdo em seu
bloco. O autor da transa¢do pode escolher pagar uma taxa de valor zero, porém corre o risco
de ter sua transacdo ignorada pelos mineradores. Historicamente, essa taxa ndo era requerida,

mas hoje quase todos mineradores esperam receber taxas € no futuro, quando a recompensa
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por encontrar blocos for reduzida a zero, as taxas de transagdo serdo o principal meio de
recompensa para os mineradores [Rodrigues, 2016].

Como ja comentado, todos os noés da rede possuem uma copia idéntica da Blockchain,
formando a chamada Distributed Ledger (livro/registro contabil distribuido). Assim, quando
um novo bloco ¢ criado por um deles, todos os nds deverdo verificar se o bloco ¢ valido.
Nesse processo de validacdo, quando um bloco ¢ validado, ele ¢ imediatamente publicado na
rede para todos os nos adjacentes por meio de uma rede P2P. Cada um destes nos recebe o
novo bloco, verifica se de fato se trata de um bloco ainda ndo recebido (cada bloco tem a sua
numeragao incremental, também chamada de altura do bloco) adiciona o bloco a sua cépia do
Blockchain e replica, por sua vez, aos nés adjacentes. Esse ato de aceitagdo ¢ chamado de
confirmagdo e normalmente usa-se a heuristica de pelo menos 6 (seis) confirmagdes para
considerar que um bloco efetivamente faz parte do Blockchain (Figura 2.19). Esse processo se
repete por toda a rede, a fim de que haja consenso entre os seus nos, quanto ao estado da
cadeia de blocos [Martins, 2018]. Quanto mais poder computacional dedicado a constru¢ao do
Blockchain, maior serd sua resiliéncia a ataques, principalmente a dados armazenados em
blocos mais antigos. Por esse motivo, todos os nds da rede consideram apenas a cadeia com

maior trabalho agregado a sua construgdo, como valida.

Figura 2.19 - Mineragdo no Blockchain.
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Fonte: (Martins, 2018).

Na rede Blockchain do Bitcoin, quando um novo n6 ¢ adicionado, ¢ enviada uma

mensagem a um ou mais nés especificos gravados no cédigo do programa, chamados de nds
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sementes (seed nodes), requisitando outros nos da rede, enderegos de ndés com os quais se
possa conectar. Este processo se repete com os nos recém-aprendidos, até que o n6 adicionado
esteja conectado a varios outros nos da rede de maneira razoavelmente aleatéria. Uma vez
conectado a rede e com os registros do Blockchain atualizados, o n6 esta apto a publicar
novos registros através de um algoritmo de broadcasting (flooding ou gossip protocol). De
maneira simplificada, o n6 envia o registro recém-criado a todos os nés com o qual estd
conectado. Ao receber um novo registro, cada nd verifica se se trata de um registro novo ou se
ja o recebeu anteriormente. Caso seja um novo registro, o n6 adiciona o registro a sua lista e o
replica para todos os nds a ele conectado. Caso o registro ja tenha sido recebido
anteriormente, ele simplesmente o ignora. Isto impede que mensagens fiquem trafegando
ndefinidamente pela rede [Pires, 2016].

O Pow tem sido amplamente bem sucedido devido as seguintes propriedades:

- E dificil encontrar uma solu¢fio para este problema;

- Quando encontrada a solucao, ¢ facil verificar se esta correta.

Alm do método utilizado pelo protocolo Bitcoin, comentado acima, existem ainda
varios outros métodos de consenso utilizados na tecnologia Blockchain, como por exemplo, o
Delegated Byzantine Fault Tolerance (DBFT) ou consenso bizantino (caracterizado pela
necessidade de 3*n+1 nos na rede P2P para tolerar n divergéncias no consenso) ¢ a Prova de
Participagdo ou Proof of Stake (PoS) utilizada pelo Ethereum (uma variagdo da plataforma
Blockchain), fundamentado no conceito de mineracdo virtual e voto baseado em token, onde
os mineradores concorrem para validagdo dos blocos com o quanto de Ether (criptomoeda
utilizada pelo Ethereum) possuem, um processo que nao demanda o mesmo volume de
processamento da PolV.

Segundo [Drescher, 2018], em qualquer instante, todos os nds do sistema estardo em

uma das seguintes situagdes:

- Avaliando um novo bloco criado por outro no;
- Esforcando-se para ser o proximo no a criar um novo bloco que devera ser avaliado

por todos os demais.

Concluindo, o procedimento que governa como os ndés lidam com novos dados de

transacdao e novos blocos recebidos de seus pares, pode entdo ser resumido da seguinte forma:
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- Novos dados de transacdo, assim como novos blocos, sdo encaminhados a todos os
nos, no estilo fofoca (gossip);

- Cada n6 coleta os novos dados de transagdo em uma caixa de entrada (mempool) e os
seleciona para processamento;

- Cada n6 processa os novos blocos imediatamente com a mais alta prioridade;

- Cada n6 processa os novos dados de transa¢do validando-os quanto a correcdo
formal, semantica e autorizacao;

- Cada no6 reune somente os dados de transagdo validos em uma arvore de Merkle e
comega a criar um novo bloco resolvendo o seu PoW,

- Assim que um nd termina o seu Pol, ele enviard o bloco recém-criado a todos os
outros nos;

- Cada n6 processa novos blocos verificando a solugao de seu Po W e conferindo todos
os dados de transagao contidos no que concerne a corre¢ao formal, semantica e autorizagao;

- Cada n6 adiciona os blocos validos a propria copia da estrutura de dados Blockchain;

- Se um bloco que acabou de chegar for identificado como invalido, ele sera
descartado e os nos continuardo processando dados de transacdo ou terminardo o seu Pol de
um novo bloco;

- Se um bloco que acabou de chegar for identificado como valido, o n6 removera as
transacdes contidas no novo bloco da propria mempool e iniciara o processamento dos dados
de transacao ¢ a criagdo de um novo bloco;

- Se um bloco adicionado a estrutura de dados do Blockchain for identificado como
ivalido ou inutil mais tarde, esse bloco, assim como todos os seus blocos subsequentes, sera
removido da estrutura de dados do Blockchain e suas transagdes serdo adicionadas na
mempool para que sejam processadas novamente;

- O no cujo bloco foiaceito receberd as taxas por todas as transacdes contidas no bloco
COmo recompensa;

- Se um bloco for removido da estrutura de dados Blockchain, a recompensa por

adiciona-lo sera retirada do né que micialmente a havia recebido.

Como podemos constatar entdo, criar blocos validos custa energia, tempo e dinheiro,
pois exige resolver a PoW para cada bloco, o que ¢ custoso do ponto de vista de
processamento. Segundo [Mougayar, 2017], um forte competidor para a PoW serd o algoritmo

de Prova de Participagdo (PoS), que depende do conceito de mineragao virtual e voto baseado
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em token. O Pos elimina o requisito de energia e poder computacional do Pow e o substitui

por participagdo. Com o Pos, ndo temos mineradores, e sim validadores.

CONTRATOS INTELIGENTES

Desde a criacao da tecnologia Blockchain, varios especialistas observaram que as suas
propriedades intrinsecas, tais como seguranga, resiliéncia, inviolabilidade e imutabilidade,
poderiam ser usadas em varios outros tipos de aplicagcdes. Com isso, as plataformas de
desenvolvimento Blockchain evoluiram e permitiram a inser¢do de transagdes mais
complexas, através dos denominados contratos inteligentes (smart contracts). Assim, a partir
de 2013, surgiu uma nova geragdo da tecnologia, denominada Blockchain 2.0, onde, além da
transagdo normal definida originalmente no Bitcoin, cada n6 também pode armazenar
contratos. Segundo [Mougayar, 2017], os contratos inteligentes prometem programar nosso
mundo nos Blockchains, e potencialmente substituir alguma das fungdes atualmente
executadas por intermediarios lentos ou caros. Estamos falando de programas de computador,
replicados e executados por todos os nds da rede, ou por um conjunto predeterminado de nos,
denominados validadores. Aplicagdes baseadas em contratos inteligentes sdo chamadas
Decentralized Applications (Dapps). A plataforma Ethereum, ¢ um exemplo dessa evolucao, e
foi proposta no final de 2013 por Vitalik Buterin, um pesquisador e programador de
criptomoedas. Ela se baseia em maquinas virtuais descentralizadas denominadas Ethereum
Virtual Machines (EVM), que executam contratos, usando uma criptomoeda denominada
Ether, através de uma linguagem de programagdo especifica chamada Solidity. O uso de
recursos como Dapps e de contratos inteligentes, permite o desenvolvimento de diferentes
tipos de aplicagdo da tecnologia, ndo s6 para o setor financeiro (dinheiro, agdes,
investimentos, crowdfunding, titulos e derivados), mas também para registros publicos
(imdveis, terrenos, registro de veiculos, licenga comercial, passaporte, identidade, RG, CPF),
registros privados (contratos, assinaturas, testamentos, obrigagdes, garantias), chaves fisicas
(acesso a casa, hotéis, aluguel de carros, chave de carros), intangiveis (patentes, marcas,
reservas, nome de dominios, apostas), etc. Tais caracteristicas aumentou o interesse de
grandes empresas pela plataforma.

Ha grandes diferencas entre o Bitcoin e o Ethereum a saber:

- No Ethereum suas transacdes duram em média 15 segundos, no Bitcoin ~10 minutos;
- No Ethereum o0 modelo de recompensa na criacdo de novos blocos, libera a mesma

quantidade de Ether a cada ano, no Bitcoin a recompensa diminui pela metade a cada 4 anos;
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- O Ethereum tem seu proprio codigo interno completo de Turing;

- O Ethereum foi financiado pela comunidade internacional, o Bitcoin foi lancado, e 0s
Sseus primeiros mineiros possuem a maioria das moedas que sdo minadas;

- O Ethereum, implementa o conceito de contratos inteligentes, além de transacdes
normais, como o Bitcoin, que sdo programas de computador que podem ser corretamente
executados por uma rede de nés mutuamente suspeitos de uma rede P2P, sem que seja
necessaria uma entidade externa confiavel para mediacao do acordo. Os nds da rede sdo ditos
mutuamente suspeitos por que eles ndo precisam confiar incondicionalmente uns nos outros,

uma vez que podem ser competidores ou até mesmo adversarios [Braga, 2017].

Segundo [Mougayar, 2017], os contratos inteligentes carregam consigo algumas

caracteristicas, a saber:

Contratos inteligentes nio sio a mesma coisa que acordos contratuais: eles fardo com que
a quebra de um acordo seja cara, pois controlam uma propriedade do mundo real por meios
digitais. Eles podem provar se certas condicdes foram cumpridas ou ndo, por exemplo, se o
pagamento de um carro nao for feito no prazo, o veiculo fica bloqueado (sem funcionar) até o
seu pagamento;

Contratos inteligentes nao sdo como contratos Ricardianos: considerada uma nova geracao
dos contratos inteligentes, um contrato Ricardiano ¢ um contrato que contempla duas partes
destinadas a dois propésitos: Primeiramente, ¢ um contrato legal e facil de ler entre duas ou mais
partes, onde tanto um advogado, quanto vocé pode entendé-lo facilmente. Emsegundo lugar, ¢
um contrato legivel por maquina. Com as plataformas blockchain, esses contratos agora
podem ser facilmente criptografados, assinados e salvos na blockchain;

Contratos inteligentes nao sdo a lei: ainda ndo existe um marco legal que ampare esta
tecnologia. Sendo programas de computador, sdo apenas tecnologias capacitadoras. Um
resultado de um contrato inteligente poderia ser utilizado como rastro auditavel para provar se
os termos de um acordo legal foram cumpridos ou nao;

Contratos inteligentes nio incluem inteligéncia artificial: sdo codigos que representam a
logica de negocios que ocorrem em um Blockchain, e como tal, sdo iniciados por dados
externos que permitem a modificacdo de outros dados;

Contratos inteligentes nio sdo a mesma coisa que aplicacoes Blockchain: eles geralmente
sdo parte de uma aplicacdo descentralizada. Por exemplo, se certas condigdes em um contrato

sdo respeitadas, entdo o programa pode atualizar uma base de dados;
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Contratos inteligentes sdo faceis de ser programados: as linguagens especificas para
contratos inteligentes, como por exemplo, a Etherium s Solidity, permite escrever processos
complexos emalgumas linhas de c6digo. Mas hd implementacdo de contratos inteligentes que
usam “oraculos”, que sdo fontes de dados externos que enviam informag¢des para contratos
inteligentes, como por exemplo, identidades, enderecos, certificados, indices de reajustes,
temperaturas etc.;

Contratos inteligentes nao sio apenas para desenvolvedores: a proxima geracdo de
Blockchain incluird facilidades para o usudrio na formatagdo de um contrato inteligente, como
mterfaces graficas ou talvez uma linguagem baseada em texto;

Contratos inteligentes siao seguros: eles sdo programas quasi-Turing completos. Isto
significa que ha um final em sua execugdo, e, portanto, ndo ficam em looping eterno;
Contratos inteligentes possuem uma grande variedade de aplicacdes: sio programas de
computador que protegem, fazem cumprir e executam a liquidacdo de acordos registrados
entre pessoas ¢ organizacdes. Eles ndo se limitam a movimentos monetarios. Aplicam-se a

quase tudo o que muda de estado com o tempo e que pode ter um valor.

Segundo [Tapscott, 2016], a um custo muito baixo, contratos inteligentes permitem as
companhias criar acordos engenhosos e auto executdveis com novas classes de fornecedores e
parceiros antes improvaveis. Quando agregados, contratos inteligentes podem fazer as

empresas parecerem redes, tornando as fronteiras corporativas mais permeaveis e fluidas.

VARIACOES DE BLOCKCHAIN

Como ja mencionado, a tecnologia Blockchain visa a descentralizacdo como medida
de seguranga. Sua base de dados ¢ distribuida e compartilhada, funciona como um livro -razio
publico e universal, que cria consenso e confianga na comunicacdo direta entre duas partes, ou
seja, sem o intermédio de terceiros. Segundo [Drescher, 2018], a tecnologia Blockchain

enfrenta 2 (dois) conflitos, a saber:

Transparéncia x Privacidade: ser aberto e transparente ¢ um dos pilares de sustentacdo da
tecnologia Blockchain. E através dessa caracteristica que os seus usuarios podem auditar as
transacdes da cadeia. Essa caracteristica, entretanto, se opde ao conceito de privacidade.
Assim, o conflito estd entre preservar a transparéncia necessaria para os dados e os requisitos
de mais privacidade para seus usudrios. Este conflito pode ser associado a operagdo de leitura

da estrutura de dados do Blockchain;
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b) Seguranca x Velocidade: o historico de dados das transa¢des, armazenados em blocos
encadeados, constitui-se no coragdo da tecnologia Blockchain. Essa estrutura de blocos e seu
encadeamento vem revestido de componentes de seguranga que conferem a mesma um alto
grau de imutabilidade de seus dados. Por um outro lado, essa caracteristica tem um custo:
reducdo da velocidade de processamento de novos dados. Assim, o conflito esta entre proteger
o historico de dados das transac¢des, com base na PolW que consome tempo, € os requisitos de
velocidade e de escalabilidade exigidos por muitas aplicagdes. Este conflito pode ser

associado a operagdo de escrita na estrutura de dados do Blockchain.

J& existem algumas variantes desta tecnologia (Side Chains) quanto a quem ¢
permitido participar na rede, executar o protocolo de consenso e manter a cadeia
compartilhada. Cada tipo de Blockchain tem suas vantagens e desvantagens, permitindo -lhes

atender as necessidades de varias aplicagdes:

2.4.1. Publica
Qualquer pessoa pode acessar o sistema, enviar transagcdes ou participar do processo
de consenso, este tipo de Blockchain ndo requer “permissdo”. Todas as transagdes sdo
publicas e os usudrios podem permanecer andnimos. Como os usudrios ndo se conhecem, o
nivel de confianca entre eles ¢ baixo, necessitando de uma sobrecarga computacional maior
no seu consenso. Assim, a verificacdo ou validacdo de cada transacdo ¢ bastante alta ¢

demorada. O Blockchain do Bitcoin e Etherium sdo exemplos mais conhecido desta variagio;

2.4.2. Privada
Os blocos sdo controlados por uma Unica organizagao que determina quem pode ler e
enviar transagdes e participar do processo de consenso. Nesta modalidade, a confianca ¢
maior, pois ¢ baseada na permissdo de acesso, € ¢ possivel fazer uso de algoritmos
compartilhados mais simples e rapidos. Como resultado, em vez de algumas transagdes por
segundo, ¢ possivel fazer milhares delas. O Hyperledger Fabric ¢ um exemplo de uma

implementagcdo de Blockchain privada;

2.4.3. Semiprivada
Os blocos sdo executados por uma Unica empresa, que concede acesso a qualquer

pessoa que preencha os critérios preestabelecidos. Suas aplicagdes podem ser especialmente
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interessantes para usuarios de B2B (business to business), por exemplo. O Ripple ¢ um

exemplo de uma implementacdo de Blockchain semiprivada;

2.4.4.Consércio

O processo de consenso € controlado por um grupo pré-selecionado de corporagdes,
mas o direito de ler a cadeia e realizar transagdes pode ser publico ou restrito aos
participantes. Os consorcios de Blockchain sdo considerados “com permissao” e sao os mais
indicados para a maioria das empresas. As cadeias de bloco do consdrcio sdo principalmente
usadas no setor bancario. O processo de consenso ¢ controlado por um conjunto pré-
selecionado de nbs; por exemplo, pode-se imaginar um consércio de 15 (quinze) instituigdes
financeiras, cada uma das quais operando um no6 e das quais 10 (dez) devem assinar todos os
blocos para que o mesmo seja valido. O direito de ler o bloco pode ser publico ou restrito aos

participantes.

Segundo [Tapscott, 2016], Blockchains privados e permissionados parecem ter
algumas vantagens claras em relacdo aos Blockchain publicos e ndo permissionados. Por um
lado, seus membros podem facilmente mudar as regras do Blockchain, se assim o desejar. Os
custos podem ser mantidos baixos, pois as transacdes precisam apenas da validacdo dos
proprios membros, eliminando a necessidade de mineradores andnimos que consomem muita
eletricidade nos processos de obtengdo de consenso. Por fim, considerando que todas as partes
envolvidas sdo confidveis, um ataque de 51% (a ser abordado na secdo 2.5.5) torna-se
bastante improvavel.

Na tabela 2.7 abaixo, apresentamos as quatro versdes de Blockchain que surgem

quando combinamos as restricoes de leitura e escrita nas estruturas de dados do Blockcham.

Tabela 2.7 - Versdes de Blockchain.

Acesso de leitura e criagcdo de transacdes
Acesso de escrita Todos Restiio
Todos PUblica Consércio
Restrito Semiprivada Privada

Fonte: (Drescher, 2018, adaptado).
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Ainda segundo [Tapscott, 2016], como toda tecnologia disruptiva, existem visdes

concorrentes no ecossistema Blockchain. Mesmo o centro do contingente Blockchain parece

ter se dispersado em diferentes criptocampos, cada um defendendo uma agenda diferente.

Existem atualmente cerca de 1.494 (um mil quatrocentos e noventa € quatro) criptoativos no

mundo, onde o Bitcoin det¢ém cerca de 33,5% (trinta e trés e meio por cento) desse mercado,

avaliado em mais de 589 (quinhentos e oitenta e nove) bihdes de ddlares [Campos, 2018].

Na tabela 2.8 abaixo, apresentamos algumas variantes de Blockchain (Side Chains),

que se diferem do modelo original do Bitcoin, com caracteristicas diferentes, a depender do

método de consenso adotado.

Tabela 2.8 - Variantes de Blockchain.

Blockchain Descrigcao

BigChainDB Um sistema de cddigo aberto, que oferece possibilidade de blocos
privados ou publicos, controle descentralizado, imutabilidade e
transferéncia de ativos digitais. (www.bigchaindb.com)

Chain Core Uma plataforma centralizada, voltada para o modelo bancério atual.
Para a emissdo e transferéncia de ativos financeiros em uma
infraestrutura de blocos de permissao.
(https//chain.comVtechnology/)

Corda Uma plataforma distribuida do livro com consenso pluggable.
Possibilidade de diversos tipos de consenso no mesmo ambiente.
(https//www. corda. net/)

Credits Uma estrutura de desenvolvimento para construir Ledgers

distribuidos autorizados. (httpsJ//credits.vision/)

Domus Tower

Projetado para ambientes regulados, com capacidade de transmissédo
de mais de 1 milhdo de transagdes por segundo.
(http=//domustower.com/)

Elements Uma tecnologia de codigo aberto, de nivel de protocolo, para
estender a funcionalidade do Bitcoin. Proposta de blocos laterais
(sidechain) ao Bitcoin. (https://elementsproject.org)

Ethereum Uma plataforma descentralizada de cadeia de blocos, que executa

contratos  inteligentes e buscam outras  funcionalidades.
(www.ethereum.org)

Hyperledger Fabric

Uma plataforma para o desenvolvimento de aplicativos ou solugdes
com uma arquitetura modular, permite que componentes, como
consenso e servicos de associacdo, sejam plug-and-play.
(https://www. hyperledger.org/projects/fabric)
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Blockchain

Descrigcdo

Hyperledger Burrow
(antigo Eris:db)

Um cddigo aberto, tecnologia de nivel de protocolo para estender a
funcionalidade do Bitcoin. (www.hyperledger.org)

Hyperledger Iroha

Um sistema de contabilidade distribuida mais “simples” e
modularizado, com énfase no desenvolvimento de aplicagcdes
moveis. (https//www.hyperledger.org)

Hyperledger
Sawtooth Lake

Um conjunto de blocos modulares em que a logica de negocios de
transacbes €&  desacoplada da camada de consenso.
(https//www. hyperledger.org)

Multichain

Uma plataforma de cddigo aberto, baseada no blockchain do
Bitcoin, para transagoes financeiras multi-ativos.
(Www.multichain.com)

Namecoin

Uma tecnologia experimental de codigo aberto, que melhora a
descentralizacdo, a segurangca, a censura, a privacidade e a
velocidade de certos componentes da infraestrutura da Internet,
como DNS e identidades. (httpsJ//namecoin.org/)

Openchain

Um sistema de contabilidade distribuida de codigo aberto, para
emiss@o e gerenciamento de ativos digitais. (www.openchain.org)

Quorum

Um Ledger distribuido de cddigo aberto e uma plataforma de
contrato inteligente, baseada no Ethereum. e desenvolvida pelo
banco JP Morgan.
(https//www. jpmorgan.com/country/US/EN/Quorum)

Ripple

Sistema de liquidacdo bruta em tempo real (RTGS), cadmbio e rede
de remessas desenvolvido pela Ripple, baseado em um banco de
dados publico compartilhado,que usa um processo de consenso que
permite pagamentos, trocas e remessas em um processo distribuido.
(https://ripple.com/)

Stellar

Uma infraestrutura de pagamentos distribuidos de fonte aberta, que
fornece servidores RESTful HTTP API que se conectam ao Stellar
Core, a espinha dorsal da rede Stellar. (www.stellar.org)

Symbiont Assembly

Um livro distribuido inspirado por Apache Kafka. Possibilita troca
de ativos. (https://symbiont.io)

Fonte: (Lyra e Meirifio, adaptado).

Como se pode verificar, existem redes mais ou menos indicadas para cada tipo de

aplicagdo, o que nos leva a concluir que elas ndo concorrem entre si ou prejudicam o

ecossistema como um todo, sendo mais complementares do que concorrentes. Segundo

[Braga, 2017] a grande variedade de implementagdes disponiveis e de estudos empiricos
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realizados, ou em andamento, dificultam saber qual a plataforma de Blockchain vai

prevalecer.

QUESTOES DE SEGURANCA

Segundo [Drescher, 2018], a tecnologia Blockchain objetiva prover integridade e
confianca em um sistema P2P totalmente aberto, composto de um numero desconhecido de
nods, com niveis de confianca e de confiabilidade desconhecidos. Desde a sua criacdao, a
tecnologia Blockchain tem sido alvo de debates intensos sobre os seus aspectos de seguranga,
proporcionando diferentes pontos de vista de especialistas para continuar construindo e
agregando valor a essa nova tecnologia. Apesar de contar com uma forte base tedrica contra
fraudes, ainda persistem duvidas nas suas protecdes para a realidade econdmica digital. Neste
contexto, ¢ de acordo com [Braga, 2017], analisaremos 5 (cinco) aspectos de seguranga
envolvidos no estado da arte da tecnologia Blockchain, a saber: Seguranca em camadas,
Vulnerabilidades mais comuns, Confidencialidade e Anonimato, Seguranca de Contratos

Inteligentes e Ataques especificos contra Criptomoedas.

2.5.1. Seguranca em camadas

b)

d)

O Blockchain, bem como as aplicagdes construidas com ele, devem adotar
mecanismos de seguranca baseados em camadas. Neste contexto, ha 6 (seis) camadas de

seguranga a serem consideradas em uma aplicagdo Blockchain, a saber:

Transacio: o Blockchain deve validar as transagdes com confianga e previsibilidade ao final
do consenso. E o consenso que vai confirmar a finalidade e a imutabilidade da transagéo;
Conta do usuario: muitas vezes, a protecdo da conta do usuario ¢ confundida com a
seguranca do software cliente (eWallets). A conscientizagdo dos usudrios no uso seguro da
tecnologia, e a implementagao correta dos mecanismos de seguranga para dispositivos moveis
e sistemas web, sdo fatores decisivos para seguranga nesta camada;

Seguranca da Aplicacio e dos Chaincodes: refere-se as boas praticas de desenvolvimento
seguro de software, incluindo a codificagdo segura de contratos inteligentes, abordado na
secdo 2.3 (Contratos Inteligentes), e a definicdo de requisitos de seguranca, avaliagio da
arquitetura e testes de seguranca da aplicacao;

Seguranca de implantacio e de operacdo da aplicacdo: sio os testes de aceitacdo e

homologacdo da aplicagdo e dos chaincodes antes da implantacdo e produgdo da aplicacao.
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Uma vez no ambiente de producdo, a aplicagdo deve ser monitorada visando a deteccdo de
anomalias de funcionamento e comportamento;

Rede P2P: sdo os mecanismos de protecao tradicionais das redes de computadores (firewall,
IDS, IPS, etc.). Além disso, protecdes especificas devem ser aplicadas para a seguranca do
protocolo de comunicagdo e de consenso. Por fim, também deve ser observada a quantidade
minima necessaria de nds disponiveis para garantir 0 Seu COnsenso;

Governanca da aplicacio: sdo as decisdes sobre a estrutura e o projeto do Blockchain a ser
implantado, que afetam o funcionamento com seguranga, incluindo ainda controles antifraude,
auditoria, privacidade e até conformidade as normas padrdes especificas do nicho da

aplicacdo.

2.5.2. Vulnerabilidades mais comuns

As vulnerabilidades ou bugs mais comuns em sistemas baseados na tecnologia
Blockchain, em ordem decrescente de ocorréncia, sdo: semanticos (na logica da aplicagdo),
ambiente e configuragdes, interface grafica, concorréncia, build, seguranca, alocacdo de
memoria, desempenho, compatibilidade, e bifurcagdo da Ledger. Outros defeitos de seguranga
estdo relacionados as ocorréncias especificas de vulnerabilidades conhecidas, tais como:
overflow de inteiros no timestamp de umbloco causado por um minerador malicioso, ataques
por canal lateral de tempo (timing attack), viabilizado pelo modo como as senhas sdo
comparadas na autenticagdo, diversas vulnerabilidades de SSL/TLS relacionadas a validagao

incompleta de certificados que facilitam ataques como o padding oracle e BEAST.

2.5.3. Confidencialidade e Anonimato

No Blockchain tradicional, a privacidade e a confidencialidade sdo limitadas por 2

(dois) aspectos, a saber:

Pseudoanonimato da transacio: a rede Bitcoin ndo garante anonimato aos seus usuarios, ao
contrario do que se possa imaginar, mas sim a privacidade, o que ¢ diferente. Dentro da rede,
os usudrios ndo sdo identificados por nome e nimero de identidade, mas por niimero de
carteiras ¢ chaves publicas. O anonimato, que antes era possivel pela simples desconexao
entre o endereco utilizado e seu real proprietario, ja ¢ ameacado por técnicas de analise do
Blockchain, com o objetivo especifico de se descobrir os reais usudrios por tras dos mesmos.
Analise das correlacdes entre transagdes, os enderegos de destino e outros metadados

derivados da logica da aplicagdo, podem facilitar a revelacao da identidade do usuario;
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Transacées em claro: todas as transa¢des contidas em um bloco estdo em claro, isto ¢, sem
criptografia para sigilo. A exploracdo de vulnerabilidades em carteiras eletronicas, pode tanto
facilitar o roubo de criptomoedas, como também revelar a identidade do usuario. Em eWallets
de Bitcoin que utilizam o algoritmo criptografico ECDSA para assinar transagdes, cada
assinatura requer um numero aleatorio Uinico e imprevisivel. Porém, defeitos de seguranca em
algumas destas eWallets, na geragdo e utilizagdo de niimeros pseudoaleatérios ruins, podem
resultar na revelacdo da chave privada a partir da geracdo de assinaturas digitais ECDSA
repetidas, facilitando com isso, o roubo de Bitcoins e o rastreamento de transacdes assinadas

com estas chaves inseguras.

2.5.4.Seguranca de Contratos Inteligentes

Blockchain e contratos inteligentes (chaincodes) sdo tecnologias complexas que
possuem varios beneficios quando usados isoladamente. A combinagdo destas tecnologias
complexas, em varios contextos da aplicacdo, levanta novas preocupagdes com seguranca
relacionadas ndo apenas as tecnologias isoladas em seus casos de uso comuns, mas também
emergentes das interacdes desconhecidas e até inesperadas entre estas tecnologias para
resolver casos de uso incomuns (inovadores) em novas situagdes. A seguranga de Contratos

Inteligentes (smart contracts) ¢ analisada por dois aspectos, a saber:

25.4.1. Defeitos de seguranca

b)

Comuns a varias plataformas de smart contracts, abordado na se¢do 2.3 (Contratos

Inteligentes). Pesquisas apontam a existéncia de 4 (quatro) vulnerabilidades, a saber;

Dependéncia da ordem de transacdes: a ordem em que as transagdes sao executadas por um
contrato inteligente, pode alterar o resultado final deste chaincode. A vulnerabilidade TOD
(Transaction Ordering Dependence) ocorre quando um n6 malicioso altera a ordem em que as
transacdes sao executadas por um contrato, por exemplo, priorizagdo de recebimentos em um
ambiente de oscilacdo de valores, num sistema de pagamento;

Dependéncia do carimbo de tempo: ha contratos que usam o carimbo de tempo da transac¢ao
(timestamp) como gatilho ou condigdo para alguma operagao critica, por exemplo, na geragao
da chave privada do usuario;

Tratamento defeituoso de excecdes: quando um contrato inteligente dispara outro, ele deve
estar preparado para o caso excepcional do contrato chamado ndo terminar sua execucdo

corretamente. Se esse término anormal ndo for tratado com a atencao devida, falhas no
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contrato chamador podem ocorrer e até ser exploradas em ataques e fraudes. Por exemplo, um
contrato de crédito, que faz a transferéncia de valores entre uma origem e um destino, ndo
trata um determinado erro no contrato de débito, e credita o valor na conta de destino, apesar
do erro no débito, sem debitar da conta de origem;

Vulnerabilidade de cdédigo reentrante: dois contratos mutuamente dependentes acessam
estados intermedidrios, possivelmente inconsistentes um do outro. Se o primeiro contrato
toma decisdes de negdcios com base em estados intermediarios inconsistentes, a decisao

tomada serd incorreta. Esta situacdo pode ser explorada em fraudes e outros ataques.

2.5.4.2. Vulnerabilidades da Etherium

b)

Trata-se da plataforma Blockchain de contratos inteligentes mais utilizada atualmente.

Existem, basicamente, 3 (tr€s) categorias de vulnerabilidades relacionadas a esta plataforma:

Vulnerabilidades da Linguagem de programacio Solidity: sdo todas exploraveis em
ataques que roubam Ether (a criptomoeda do FEthereum) de contratos. Em relagdo ao
tratamento de excegdes malfeito, alguns contratos ndo validam o retorno de fungdes. Campos
privados de contratos podem ter seus valores publicos na Ledger, além disso, ha casos de
vulnerabilidade em codigo reentrante;

Vulnerabilidades da maquina virtual Ethereum (Ethereum Virtual Machine - EVM): ha
vulnerabilidades descobertas nos binarios dos contratos inteligentes (bytecodes) que sao
implantados nos nés da rede P2P e executados pela EVM. Contratos ja implantados sdo
imutaveis, pois sdo vinculados a transacdes no Blockchain, entdo bugs sdo dificeis de corrigir
e a sua recuperacdo pode ser drastica, por exemplo, com uma bifurca¢do (hard fork) na
Ledger.

Vulnerabilidades associadas ao Blockchain Ethereum: como o Blockchain Ethereum
gerencia contratos inteligentes, ha também casos de vulnerabilidades relacionadas a

dependéncia da ordem de transacdes e dependéncia do carimbo de tempo.

2.5.5. Ataques especificos contra Criptomoedas

Em que pese haver uma imutabilidade caracteristica da estrutura de funcionamento da
tecnologia Blockchain, abordada na se¢do 2.2 (Funcionamento do Blockchain), ndo podemos
descartar a possibilidade de ataques especificos contra criptomoedas, particularmente o
Bitcoin, por ser o mais popular. Assim, o conhecimento e a anilise dos mesmos, sdo

instrutivos para se evitar casos semelhantes em construgdes andlogas. A maioria dos ataques,
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que se tem conhecimento, se refere ao gasto repetido ou duplicado de Bitcoins (double

spending). A seguir, apresentamos 4 (quatro) tipos de ataques ja documentados e estudados:

Ataque 51%: conforme abordado na se¢do 2.2.3 (Validagdo / Mineragdo), e de acordo com a
regra da maior cadeia (Longest Chain Rule), quando ocorrem duas transacdes duplicadas que
usam o mesmo valor de origem, a primeira transagdo a entrar no Blockchain ¢ considerada
valida e a outra ¢ descartada. Neste contexto, um atacante poderoso poderia substituir uma
transacdo, que ja entrou no Blockchain, por outra que usa o mesmo valor de origem. Um
ataque de 51% ocorre no momento em que uma pessoa ou grupo de mineradores controla
51%, ou mais, do poder computacional da rede, uma vez que ele teria a mesma capacidade de
mineragdo que todos os outros grupos de mineragdo, além de uma adi¢ao com a qual poderia
atingir um ataque negativo a este sistema eletronico distribuido, alterando temporariamente o
funcionamento da rede. Neste caso, para substituir uma transagdo em um bloco, o atacante
deveria minerar de novo o bloco corrente e os seus sucessores. Para tal, a sua capacidade de
computagdo de valores hash (hash rate) tem que ser maior que a da rede P2P. Por isto, este
ataque so ¢ vidvel para um atacante que tem dominio da rede P2P, isto €, ele controla mais de
50% dos nos (ou da capacidade de hash) da rede. Este atacante poderoso poderia entdo
sequestrar a rede, se recusando a minerar blocos de outros mineradores. Por isto, este também
¢ um ataque contra outros mineradores;

Ataque de competicio (race attack): neste tipo de ataque, transacdes duplicadas em nds
diferentes da rede P2P, causam a falsa impressdo de double-spending, devido a laténcia da
rede e as diferengas de tempo de propagagao de blocos, a partir de noés proximos ou de nos
distantes. O double spending aparente so existe até que a transagdo entre em um bloco e este
bloco alcance os nos da rede P2P. Os nds mais proximos percebema duplicagdo antes dos nds
mais distantes;

Ataque do minerador malicioso (Finney Attack): nesta modalidade, o atacante minera um
bloco em segredo, com uma transagdo sua para si mesmo (autotransacdo), a qual ndo ¢
difundida na rede P2P. Antes de liberar o bloco secreto, o atacante divulga outra transagao
duplicada, tendo como destino uma vitima, que aceita o pagamento sem confirmar o bloco
(uma pratica ruim), quando entdo, o atacante libera o bloco secreto antes que outro minerador
ache o bloco com a transagdo de pagamento para a vitima, passando o seu pagamento na
frente. Dai o termo double-spending;

Spam ou enxurrada de transacées (Transaction Spamming / flooding): trata-se de um

ataque de negacao de servigo (Denial of Service - DoS) contra a rede P2P de um Blockchain.



2.6.

69

Nesta modalidade, uma enxurrada de autotransagdes impede que os nds atacados processem
outras transacdes. Andlises indicam que este ataque ndo ¢ vidvel no Bitcoin, principalmente,
por 3 (trés) motivos:

- Apenas poucas transagdes gratis sdo permitidas em um bloco;

- A taxa de servico do minerador encarece o ataque;

- As transagoes de valor muito baixo s3o descartadas.

Todavia, esse tipo de ataque pode ser vidvel em outros tipos Blockchain com
mecanismos de incentivo diferentes para o seu consenso.

Segundo [Drescher, 2018], a arma mais importante da tecnologia Blockchain contra
nos desonestos ¢ o poder da maioria honesta e os efeitos das recompensas e das punicdes.
Mesmo que alguns nds enviem transacdes forjadas ou aceitem dados de transacdo ou blocos
invalidos, a maioria dos nos honestos e seus esfor¢os para receber recompensas superarao as

tentativas dos nos desonestos que agirem contra a integridade do sistema.

PADROES GENERICOS DE APLICACOES

Segundo [Drescher, 2018], sendo a tecnologia Blockchain um repositorio de dados
genérico, para todo o tipo de dados, com propriedades independentes do que armazena, sua
aplicabilidade ¢ bastante extensa, podendo ser utilizado em diversas areas de aplicagdo. Com
base em suas propriedades, identificamos os seguintes padrdoes de uso genérico desta

tecnologia:

2.6.1. Prova de existéncia

Sao aplicagdes onde se tem como foco a armazenagem de dados com o proposito de
comprovar a sua existéncia. Portanto, nem os recursos de ordenag¢do, como o hash do bloco,
nem os de timestamps do Blockchain sdo usados. Exemplos: registros de itens que se supoe
serem Unicos, como nomes de marcas, patentes, codigos de licenga e enderecos de internet ou

de e-mail;

2.6.2.Prova de nao existéncia

E o oposto da Prova de existéncia, onde as aplicagdes oferecem meios de se
comprovar a inexisténcia de uma determinada informagdo. Exemplos: registro de

reclamagdes, multas ou condenagoes;
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2.6.3.Prova de tempo
Sao aplicagdes onde ndo so6 a existéncia de uma determinada informagao ¢ importante,
mas também o instante em que ela foi criada. Exemplos: monitoragdo de entregas ou de
notificacdes, de pagamentos, de abertura e encerramento ordenados de procedimentos de

licttagdes publicas e gerenciamento de previsoes;

2.6.4.Prova de ordem
Sdo aplicacdes que monitoram a ordem relativa da ocorréncia de determinados
eventos, independentemente dos seus horarios absolutos. Exemplos: monitoracdo de
processos de matriculas, auditoria de procedimentos de licitagdes publicas, matriculas em

escolas, solicitacdes de patentes ou reinvindicagdes de direitos autorais;

2.6.5.Prova de identidade
Sado aplicagdes especificas a Prova de exist€ncia, porque comprova que uma
determinada identidade j4 existe, além de prové conceitos bdsicos de seguranga para
identificagdo e autenticacdo. Exemplos: documentos de identidade digitais para pessoas,

animais ou bens, carteiras de habilitacdo ou passaportes;

2.6.6.Prova de autoria
Sao aplicacdes que tem como foco provar que uma pessoa ou instituicdo especifica
adicionou determinados dados no Blockchain. Conforme ja4 abordado, a tecnologia
Blockchain s6 permite operacdes de escrita, em sua estrutura de dados, apds a identificacao,
autenticagdo e autorizacdo do usudrio. Exemplo: publica¢des eletronicas, monitoragdo de
mudancas de contetido em documentos, entrega de conteudo, edigdo colaborativa e protecao

de direitos autorais;

2.6.7.Prova de posse
Sao aplicagdes que tem como foco a prova da posse de um determinado ativo. Elas
dependem de todos os padrdes mencionados anteriormente. Exemplos: sistemas de
gerenciamento de posses de imoveis, carros, acdes de empresas, titulos e dinheiro digital ou

criptomoedas.
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CASOS DE USO

Existem, atualmente, diversas areas de negdcio que poderdo ser impactadas e
modificadas com ganhos de eficiéncia pela tecnologia do Blockchain. Na realidade, qualquer
ramo de atividade, pUblico ou privado, comercial ou industrial, que necessite de registro ou
certificacdo, pode se beneficiar dessa tecnologia. No entanto, ¢ consenso entre os analistas e
desenvolvedores que trabalham com a tecnologia, que ela ainda estd em seu inicio, precisando
superar alguns desafios para que seja popularizada, necessitando se adaptar as
particularidades de cada setor e as necessidades de cada negdcio e seus stakeholders. Ela ndo
¢ estatica, a qual uma vez desenvolvida, permanecera inalterada pelo resto de sua existéncia,
pelo contrario, € a base do que ja foi, e continuara sendo tema de pesquisas, melhorias € novos

desenvolvimentos. Podemos abordar esse processo por 3 (trés) visdes distintas:

- Pequenas melhorias e variagdes técnicas;
- Melhoria na escalabilidade;

- Evolugdes conceituais e alternativas.

Assim, a cada nova aplicacao, ¢ fundamental que se passe por etapas de PoC (prova de
conceito) ¢ MVP (minimo produto vidvel). Essas etapas servem para minimizar os seus
custos, diminuindo assim, a sua escala para testes e validagcdes. A seguir, apresentamos 4
(quatro) exemplos de areas de aplicagdo concretas da tecnologia Blockchain, nas quais ela ja

esta sendo, ou prestes a ser usada:

2.7.1. Rastreamento de ativos

Sao aplicacdes que se utilizam da funcionalidade de rastreamento de ativos que a tecnologia
Blockchain permite. Isso significa que podemos rastrear um produto ou uma certificacdo
desde a sua origem, seja o produto que for: de luxo, de beleza, um pedago de terra etc. Como
caso pratico, podemos citar o do Walmart, onde em outubro de 2016, foi testado um sistema
de rastreamento de produtos alimenticios, para identificar erros nos processos € a origem de
produtos de ma qualidade. A PoC utilizou dois produtos, um de origem nos Estados Unidos,
outro da China para mostrar, com sucesso, como seria possivel seu rastreamento. Exemplo:
monitoramento da comida que vocé€ consome em casa até o fazendeiro ou produtor que

cultivou esse alimento.
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2.7.2.1dentidade Digital

Sao aplicagdes que comprovam a identidade e fazem a autenticagdo com base em itens
digitais Unicos. Andnimos, pseudonimos ou identidades reais podem ser mapeados na
tecnologia Blockchain. Isso significa que, se vocé tiver a sua identidade registrada no
Blockchain, ela poderd funcionar como um cadastro tnico ao qual apenas as empresas ou
organizacdes autorizadas terdo acesso. Um dos maiores beneficios do Blockchain € tornar
possivel o registro e a certificacao desse tipo de informagdo, garantindo a legitimidade das
informagdes fornecidas. Assim, uma vez que o documento ¢ gravado na rede, esta
funcionalidade trard grandes beneficios para negdcios cuja conferéncia de dados ¢ parte
fundamental da atividade, com o intuito de eliminar fraudes. Como caso pratico, podemos

citar o do Civic.

2.7.3. Internet das coisas

b)

Conforme definido na Wikipédia, a Internet das Coisas (do inglés, Internet of Things,
IoT) ¢ uma rede de objetos fisicos, veiculos, prédios e outros que possuem tecnologia
embarcada, sensores e conexao com a rede e ¢ capazde coletar e transmitir dados. Um grande
problema associado a lo7, sdo os aspectos relacionados a seguranga e privacidade. A
utilizacdo da tecnologia Blockchain pode contribuir para a mitigagdo desse problema.
Segundo [Tapscott, 2016], nesse mundo tudo ¢ identificado, e o Blockchain ¢ a base para a
IoT, ¢ a estrutura que facilita o processamento de transagdes e coordenacdo entre oOs
dispositivos que interagem. A loT ndo pode funcionar sem redes de pagamento Blockchain,
onde o Bitcoin ¢ a linguagem transacional universal. Nesse mundo emergente, os usudrios se
conectam com dispositivos inteligentes, usando identificacdo e autenticacdo seguras, chaves
potencialmente publicas/privadas, e¢ elas definem as regras de engajamento, como a
privacidade com outros dispositivos, em vez de aceitarem as regras de um nd centralizado. A

titulo de ilustragdo, seguem alguns exemplos potenciais de utilizagdo da tecnologia:

Rastrear a historia tnica de cada dispositivo, registrando a troca de dados com outros
dispositivos, servicos web e usudrios humanos;
Permitir que dispositivos inteligentes atuem de forma autonoma em uma variedade de

transagcdes. Como exemplos, podemos citar:

- Monitoramento remoto de ativos de elevado valor para se verificar, por exemplo, se estdo

sendo usados corretamente;


https://www.civic.com/products/secure-identity-platform/
https://pt.wikipedia.org/wiki/Internet_das_coisas
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- Monitoramento, controle e autorizacdo de solicitacio de determinado equipamento para
reposicdo de alguma peca ou matéria-prima (maquina de lavar solicitando sabdo, por
exemplo);

- Controle de identidade dos dispositivos loT para registro e controle de acesso logico a
diferentes aplicagoes.

- Uma casa com integrag¢do dos aparelhos eletronicos ligados a uma rede, Wifi ou Bluetooth,
por exemplo. Com um sistema integrado, € possivel ter o controle de muitas coisas, como a
iluminagdo, temperatura, ativagdo de eletrodomésticos, como programar a torradeira para o
horario que vocé costuma acordar ou preparar um cafezinho para quando vocé estiver

chegando em casa.

2.7.4. Governos

Em varios paises, a tecnologia Blockchain ja estd revolucionando a maquina
administrativa, tornando-a mais eficiente e criando novas oportunidades de mudanca da
democracia. Beneficios da tecnologia, tais como maior transparéncia, reducdo de fraudes, e
compartilhamento de dados, favorecem o desenvolvimento de varias aplicacdes de extrema

importadncia para o governo. Seguem alguns exemplos:

Votacao eletronica: pode ser utilizada para impossibilitar a realizacdo de dois votos pela
mesma pessoa e a garantir a imutabilidade dos registros das zonas eleitorais;

Gestio de identidade de pessoas: permite a implantacdo de programas confidveis, de
abrangéncia nacional, para a gestdo de identidade digital dos cidaddos, permitindo o registro
seguro através de parametros biométricos;

Controle de acesso: controle de acesso logico e fisico de diferentes servicos publicos, e
orgdos da administracdo, com carateristicas de rastreabilidade e imutabilidade de registros;
Pagamento de programas sociais: permite a implantagdo de programas sociais com o
rastreamento de recursos distribuidos;

Controle de ativos: implantagdo de sistemas de controle de ativos, em diferentes niveis da
administra¢do, mantendo o histdorico de vida dos ativos cadastrados, desde o momento da sua

compra até o seu descarte.

Viarios governos ao redor do mundo trabalham com diferentes iniciativas de

aplicagdes. Seguem algumas das mais conhecidas:
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- Estonia: BitNation servigo notarial publico, e-residency program com digital ID, e-Escola
para acompanhar tarefas, curriculo e notas, i-Voting para votacdes e plano de saude com
registros médicos rastreados;

- Ucrania: plataforma de eleicdo que permite diversos niveis de eleicdo, peticdes online e
referendos;

- Suécia: registro de transa¢des imobilidrias;

- Reino Unido: distribuicdo de beneficios, departamento de trabalho e pensdes;

- Brasil: compartilhamento da base de dados do CPF, mais simples e transparente, através do

servico b-CPF.

O capitulo 3 (Aplicagdo do Blockchain na area de Transito), apresenta uma proposta
de utilizacdo da tecnologia no processo de registro de arrecadacdo de infragdes de transito em

nosso pais.

OBSTACULOS E DESAFIOS DE IMPLEMENTACAO

Por todo o exposto, a tecnologia Blockchain é um sistema ponto a ponto puramente
distribuido, permitindo, a principio, que todos leiam e adicionem novos dados a sua Ledge.
Isto lhe confere uma construcdo técnica complexa e extremamente sofisticada, calcada
fundamentalmente na sua natureza aberta e na auséncia de intermediarios no seu controle.
Entre as inimeras vantagens de utilizacdo do Blockchain, podemos destacar a reducdo de
custos, assegurando um maior nivel de confianca das informagdes, eliminando despesas de
intermediarios e validando todas as informagfes com uma seguranga nunca vista antes. No
entanto, ela ndo é perfeita e nem esta livre de limitacfes, ainda existem diversos desafios a
serem superados, segundo [Mougayar, 2017] algumas barreiras precisam ser transpostas,
como a capacidade de processamento de grandes volumes de informagédo, o tempo necessario
para que as transagdes sejam registradas na rede, permissionamento e anonimato, integracao
de diferentes partes envolvidas em um mesmo novo modelo operacional, entre outros.
Segundo a [Cedro Technologies], a tecnologia Blockchain ¢ algo ainda recente ¢ altamente
inovadora, e diante de sua complexidade e potencial, certamente ela ainda enfrentard alguns
desafios relacionados a sua regulagdo e a quebra de paradigmas para sua adogdo pratica, bem
como, dificuldades técnicas e deficiéncias, que a tecnologia apresenta, que precisardo ser
superadas para que se possa ganhar a plena confianca das pessoas e espaco na economia

global. Didaticamente falando, existem 3 (trés) grupos de desafios, a saber:
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2.8.1. Desafios técnicos e falhas na seguranca

b)

d)

Um dos maiores desafios que o Blockchain apresenta, estd relacionado a seguranca de
suas transagdes, abordado na secdo 2.5 (Questdes de Seguranca), bem como o seu

desempenho quanto a velocidade de processamento das suas transagdes. Apresentamos a

seguir, alguns exemplos:

Como sabemos, a principio todos os dados do Blockchain estdo acessiveis a qualquer usuario
numa rede publica. Esta caracteristica ¢ fundamental para que se possa conferir a veracidade e
a autenticidade das suas informagdes. Assim, a falta de privacidade pode ser considerada um
fator limitante para casos de aplicacdes que demandem essa carateristica;

A tecnologia Blockchain utiliza criptografia assimétrica para identificagdo, autenticacdo de
usuarios e autorizacdo de transacdes. Em que pese tratar-se de um dos melhores ¢ mais
robustos métodos de criptografia, conferindo a mesma um alto nivel de seguranga dos seus
dados, ndo hd mecanismos de protecdo contra perda ou o compartilhamento indesejado da
chave privada com terceiros, conferindo assim um fator limitante quanto ao seu uso;

Como a cadeia de blocos criptografados ganha mais for¢ca conforme a adicdo de novos blocos,
as transacdes mais recentes ndo possuem uma seguranca tdo fortificada quanto as mais
antigas. Tanto ¢ que a recomendagdo especifica para o uso do Bitcoin ¢ a de se aguardar
algumas horas para que novos blocos sejam adicionados a cadeia, para garantir que a sua
transacdo ndo va sofrer ataques, € com isso, invalidada;

Outro desafio a ser superado é a capacidade computacional necessaria para gerar forca o
suficiente para que a Ledger da aplicacdo seja constantemente alimentada com dados
validados por consenso. Por isso, o Bitcoin, possui uma janela de criagdo de blocos de
transacdes de cerca de 10 minutos, quando todas as transacdes realizadas sdo verificadas,
liberadas e armazenadas em um bloco que estd ligado ao bloco anterior, criando assim uma
corrente

O Blockchain é uma tecnologia que foi criada e construida para ser segura e ndo rapida. A
taxa de criagdo de seus blocos (1/10 min) e seu tamanho maximo (1 MB ~ 1.000.000 bytes)
sdo mantidos em niveis relativamente baixos, pelo protocolo Bitcoin, para garantir suficiente
tempo de sua propagacao a toda rede antes da producdo de um novo bloco. Essas limitagdes
restringem severamente a capacidade de transagdes (~ 250 bytes) na rede como um todo. A
atual rede Bitcoin suporta no maximo uma média de 7 (sete) transacdes por segundo, valor
muito abaixo que qualquer sistema tradicional de pagamentos online. Como comparacéo, a

empresa Visa Inc. é capaz de lidar com um maximo de 56.000 transacGes por segundo. Se
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pensarmos na expansdao do uso da criptomoeda ou em sistemas robustos em redes menores,
como as corporativas, o processo pode ser tdo lento que se torne ineficiente. Essa
caracteristica, portanto, é considerada um obstaculo sério para aplicagdes que exijam
velocidade de processamento, escalabilidade e throughput altos;

Uma das principais caracteristicas do Blockchain é a sua imutabilidade, ou seja, ele ndo pode
ser revertido, o que teoricamente significa que qualquer erro, seja 0 menor deles, ndo podera
ser corrigido;

O aumento de valor da moeda bitcoin no mercado atrai cada vez mais o interesse dos
mineradores, e consequentemente, mais processamento e mais consumo de energia.
Atualmente, a energia que é consumida pelo sistema do Blockchain é insustentavel. A titulo
de ilustracdo, em 2017, a rede Bitcoin consumiu aproximadamente 35 TWh, o equivalente ao
consumo de um pequeno pais como a Bulgaria. Hoje temos grande parte da mineragdo do
Bitcoin na China, pois la a energia ¢ barata e subvencionada pelo governo. Ao analisarmos o
consumo de energia em um pais como o Brasil, o desenvolvimento do Blockchain teria um
custo muito alto;

De acordo com dados da Unido Internacional de Telecomunicagdes, ainda existem lacunas
significativas na conectividade com a Internet, seja por causa da infraestrutura pobre de
comunicagdo ou porque o servico € mviavel;

O Blockchain ¢ uma construgdo técnica complexa constituida de varios componentes. Alterar
este mecanismo pode ser muito desafiador, tornando todo o conjunto de tecnologias
envolvidas, menos flexivel em compara¢do com outras;

O Blockchain é com certeza um matador de empregos, uma vez que ele é uma plataforma
extraordinaria para automacao radical, em que cédigos de computador fazem o trabalho de

seres humanos, gerenciando ativos e pessoas.

2.8.2. Desafios regulatorios e juridicos

Esses desafios dizem respeito a falta de confianca que a tecnologia Blockchain
apresenta junto aos mecanismos tradicionais de regulacdo e de tutela, como governos e

bancos, a saber:

Devido ao seu poder de privacidade, a tecnologia Blockchain tem sido muito questionada por
conta de seu uso por sonegadores de impostos, grupos terroristas, hackers e criminosos para
lavagem de dinheiro e para esconder suas transacGes, mantendo o anonimato entre as partes

envolvidas numa transacdo. Ao mesmo tempo em que a privacidade é uma caracteristica
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positiva da tecnologia, é também um obstaculo em processos investigativos, onde nao ha uma
entidade a quem se possa recotrrer para a quebra de sigilo. Contudo, ¢ inegdvel a importancia
de adocgao de politicas de compliance para prevencao desses tipos de ilicitos;

As legislacdes e os governos da maioria dos paises ainda ndo reconhecem as criptomoedas ou
as certificacoes digitais sem a participagdo de uma autoridade validadora legalmente
reconhecida;

No Brasil, tramita na Camara dos Deputados, um Projeto de Lei (PL n® 2303/2015), de autoria
do Deputado Aureo (PSD/RJ), que dispde sobre a inclusio das moedas virtuais e programas
de milhagem aéreas na definicdo de “arranjos de pagamento” sob a supervisdo do Banco
Central;

A Receita Federal do Brasil (RFB), para efeitos de tributacao, define que as criptomoedas sao
equiparadas a ativos financeiros, ja a Comissdo de Valores Mobiliarios (CVM) entende que
ndo, o que denota que os orgdos reguladores no Brasil estdo encontrando dificuldades em
definir a natureza desse instituto. Juridicamente, segundo [Campos, 2018], ndo se trata de
moeda, j4 que no Brasil apenas ¢ considerada moeda aquela de curso for¢ado, emitida pelo

Banco Central, de acordo com o Decreto-Lei 857, de 11 de setembro de 1969, que atualmente

¢ o Real. Alguns Bancos Centrais j4 manifestaram interesse em criar suas proprias moedas
virtuais como a Venezuela, com a criacdo do “Petros”, e a Russia, com o “Criptorublo™;

Segundo [Campos, 2018], alguns paises ja regulamentaram o uso de criptoativos, outros ainda
ndo o fizeram, apesar de ndo proibirem seu uso, enquanto alguns poucos decretaram sua

llegalidade no territorio:

- Paises que declararam o Bitcoin e outras criptomoedas ilegais: Bangladesh, Bolivia,
Equador, Kirziquistio e Argélia;
- Paises que criaram algum tipo de regulamenta¢do: Austrdlia, Canadéa, China, Estados

Unidos, Japao e Russia.

Segundo [Campos, 2018], seria muito mais produtivo e inovador o desenvolvimento
de uma auto-regulamentacdo para o setor, do que simplesmente tentar encaixd-lo no sistema
existente, dado a especificidade do assunto e mesmo sua natural incompatibilidade com o
sistema financeiro tradicional, centralizado e monopolista. Resta aguardar o final desse
processo legislativo. E certo, no entanto, que toda essa turbuléncia no processo de

regulamentagdo gera inseguranca e angustia nos empreendedores do setor, além de
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demonstrar o quanto o Poder Legislativo do nosso pais estd atrasado e em dissonancia com os
demais paises desenvolvidos.
Desafios de aceitacao dos usuarios

O uso da tecnologia requer um certo nivel de instrucdo de seus usudrios. A

alfabetizacdo ¢ muito desigual no mundo em desenvolvimento, a saber:

Um status legal em aberto, e nao definido para o Blockchain, causara incertezas entre os seus
usuarios, reduzindo assim, o seu interesse em usa-lo. Iniciativas educativas sobre o
funcionamento de novas tecnologias aumentam a sua aceitagdo ¢ a ado¢do entre 0s usuarios,
além de promover a solucdo das questdes legais;

Como qualquer tecnologia, o Blockchain pode ser utilizado com propositos beneficentes ou
malévolos. E fundamental e necessario que haja iniciativas de institui¢des, como organizagdes
da sociedade civil, empresas, academia e governo, que possam alavancar esta tecnologia para
o bem, disseminando-a como um instrumento de prosperidade global e da mudanga positiva

com sua infinidade de beneficios em prol do cidadao.

Esses desafios, inevitavelmente, trazem consigo um futuro bastante imprevisivel
quanto ao reconhecimento publico da seguranca dos documentos e transacdes gerados com a
tecnologia Blockchain. Segundo [Campos, 2018], o que vai garantir adesdo e sucesso a esse
novo ativo sera a confianga que o mercado depositara no novo protocolo criado, ja que o valor

das criptomoedas esté totalmente relacionado a lei da oferta e procura.
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APLICACAO DO BLOCKCHAIN NA AREA DE TRANSITO

E um consenso recorrente afirmar que quando se trata de eficiéncia, salvo algumas
excecdes, 0s servicos e as operagdes de governo t€m ainda um longo caminho a percorrer para
o atingimento de uma exceléncia. Eles, em geral, estdo organizados em departamentos que
ndo compartilham suas informagdes. A burocracia com demasiada frequéncia triunfa sob o
bom senso ou praticas compartilhadas. Os cidaddos raramente tem um Unico local para
acessar servicos governamentais. Todo pais possui um numero incontdvel de politicos e
burocratas desperdicando dinheiro do contribuinte. O potencial para melhorar todas as
interfaces da administragdo publica, agregando integridade e transparéncia aos governos junto
a sociedade ¢ significativo [Tapscott, 2016].

Por tudo que foi abordado até aqui, € inconteste que a tecnologia Blockchain possui
caracteristicas extremamente interessantes a ser aplicada no setor publico. Ela garante
seguranga e transparéncia, em tempos delicados, onde a informagdo ¢ o grande valor da
sociedade. Trata-se portanto de uma tecnologia que permite a implementacdo de registros
distribuidos, auditaveis e ndo fraudaveis. A ideia de se ter uma base de dados distribuida, ou
seja, presente em todos os computadores participantes da rede, com mais seguranga do que
numa base centralizada, torna-se atraente e estimulante para que os governos caminhem nessa
direcdo. O motivo principal do porque esta tecnologia ¢ tdo adequada para o uso no setor
governamental ¢ exatamente o seu conceito de transparéncia, com contetido auditdvel e ndo
fraudavel. Uma outra vantagem ¢ o fato de que qualquer alteragdao nessas estruturas, demanda
consenso de todos os envolvidos, o que torna dificil a manipulagdo indevida de seus dados.
Por fim, outro argumento a favor do uso da tecnologia Blockchain no setor ptiblico ¢ a de que
ela ndo ¢ excludente, e consegue integrar-se de forma independente com outros sistemas de
computacdo ja implantados, ndo exigindo nenhuma mudanga nos seus sistemas atuais.

A legislagcdo de transito brasileira estd expressa na Constituicdo Federal (CF), de 5 de
outubro de 1988, especificamente nos artigos 22, 23 e 144; no Codigo de Transito Brasileiro
(CTB), objeto da Lei n® 9.503, de 23 de setembro de 1997, e suas alteragdes; em Portarias do
DENATRAN, ¢ em Resolugdoes ¢ Deliberagdes do Conselho Nacional de Transito

(CONTRAN). O CTB, preconiza que o transito, em condigdes seguras, ¢ um direito de todos
e dever dos orgios e entidades componentes do Sistema Nacional de Transito (SNT), a estes
cabendo, no ambito de suas respectivas competéncias, adotar medidas destinadas a assegurar
esse direito. Segundo [Pellizzon, 2017], o trAnsito no Brasil estd organizado pelos 6rgdos e
entidades componentes do SNT, conforme sintetiza a tabela 3.1 abaixo. O SNT ¢ o conjunto

de o6rgdos e entidades da Unido, dos Estados, do Distrito Federal e dos Municipios que tem
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por finalidade o exercicio das atividades de planejamento, administragdo, normatizagao,
pesquisa, registro e licenciamento de veiculos, formacdo, habilitacio e reciclagem de
condutores, educagdo, engenharia, operacdo do sistema viario, policiamento, fiscalizacao,
julgamento de infragdes e de recursos e aplicacdo de penalidades.

Nesse sentido, o CTB em seu artigo 19, incisos VIII, IX e XXX, estabelece algumas
competéncias a0 DENATRAN, a saber:

Art. 19. Compete ao orgdo maximo executivo de transito da Unido:

VIII - organizar e manter o Registro Nacional de Carteiras de Habilitacdo - RENACH;

IX - organizar e manter o Registro Nacional de Veiculos Automotores - RENAVAM,;

XXX - organizar e manter o Registro Nacional de Infra¢oes de Transito (RENAINF).

ceey

Tabela 3.1 - Composicdo do Sistema Nacional de Transito.

Julgamento de Recursos

Orgaos Orgéos Executivos
o . Agentes de
Instancia Consultivos e | 1a
A SRk Fiscalizagao 22 Instancia
Tréansito Rodoviério
Coordenadores A
Orgéo Especial
DENATRAN | O © P oA
Federal CONTRAN ANTT ANTT e JARI daJARIe
(CTB Art. 19)
(CTBA. 21) PRF CONTRAN
PM —
Agente de
Transito, CETRAN e
CETRAN e DETRAN DER
Estadual DETRAN e | JARI | CONTRANDIFE
CONTRANDIFE | (CTBArt. 22) | (CTBATrt.21)
DER
(mediante
conveénio)
PM
(mediante
] Orgdo convénio
Orgdo -
- Municipal e/ou CETRAN e
. Municipal de o
Municipal o Rodoviario | Agentes de JARI CONTRANDIFE
Transito ..
de Transito Transito
(CTB Art. 24) o
(CTBArt.21) | Municipal
ou Guardas
Municipais)

Fonte: (Pellizzon, 2017).
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Trata-se, portanto de 3 (trés) bases de dados centralizadas e atualmente mantidas pelo
DENATRAN, através do Servico Federal de Processamento de Dados (SERPRO), cuja
atualizacdo ¢ descentralizada e de competéncia dos 6rgaos que compdem o SNT (Art. 7° do
CTB). Como se pode verificar na tabela 3.1 acima, os 6rgdos com competéncia de executar a
fiscalizacdo do transito nas vias e rodovias, aplicando notificacbes de autuacdo e de
penalidades, e arrecadando multas, a saber: os Executivos de Transito ¢ Rodoviarios, bem
como os seus Agentes de Fiscalizacdo, estdo distribuidos nas instdncias Federal, Estadual e
Municipal do nosso pais.

Por motivos de facilidade de acesso as informagdes, exiguidade de tempo, e de
economicidade, optou-se para este trabalho, pela pesquisa e levantamento de dados restrito
aos orgaos que compdem o SNT, com sede no Distrito Federal, entendendo que esta
amostragem de informagdes, obtidas junto a estas entidades, reflete a realidade nacional

Segundo informagdes obtidas junto ao DER/DF, DETRAN/DF, DENATRAN, DNIT,

PRF e o proprio SERPRO, existem dificuldades de ordem técnica e politica na consulta e
atualizacdo dessas bases de dados centralizadas a tempo e hora necessarias, acarretando com
isso, desconforto e prejuizo para o seu usudrio principal: o cidaddo. Nas secdes a seguir,
apresentamos, a luz do CTB, como se integram os 6rgdos em ambito nacional, € como ¢
operacionalizado o arcabouco de leis e normas relativas ao processo de manutencdo dessas

bases.

REGISTRO NACIONAL DE CARTEIRAS DE HABILITACAO (RENACH)

Trata-se de um sistema coordenado pelo DENATRAN, que registra todo o historico de
cada motorista habilitado no Brasil. Ele abrange todos os eventos relacionados ao cidadado
como motorista e inclui informagdes sobre habilitacio, exames, carteira nacional de
habilitacdo, infra¢des, penalidades e outros. Tais informacdes sdo geralmente registradas pelos
orgaos e entidades que compdem o SNT, em conformidade com o CTB em seus artigos 140,

147, 159 e 290, a saber:

Art. 140. A habilitacdao para conduzir veiculo automotor e elétrico sera apurada por meio de
exames que deverdo ser realizados junto ao orgdo ou entidade executivos do Estado ou do
Distrito Federal, do domicilio ou residéncia do candidato, ou na sede estadual ou distrital do

proprio orgdo, devendo o condutor preencher os seguintes requisitos:

ceey

Pardgrafo unico. As informagoes do candidato a habilita¢do serdo cadastradas no RENACH.
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Art. 147. O candidato a habilitagdo deverd submeter-se a exames realizados pelo drgdo
executivo de transito, na seguinte ordem:

1 - de aptiddo fisica e mental;

Il - (VETADO)

1II - escrito, sobre legisla¢do de transito;

1V - de nogoes de primeiros socorros, conforme regulamentag¢ao do CONTRAN;

V - de dire¢do veicular, realizado na via publica, em veiculo da categoria para a qual estiver
habilitando-se.

§ 1° Os resultados dos exames e a identificacdo dos respectivos examinadores serdo

registrados no RENACH. (Renumerado do pardagrafo unico pela Lei n°9.602, de 1998)

ceey

Art. 159. A Carteira Nacional de Habilita¢do, expedida em modelo unico e de acordo com as
especificacoes do CONTRAN, atendidos os pré-requisitos estabelecidos neste Codigo,
contera fotografia, identificagio e CPF do condutor, tera fé publica e equivalera a
documento de identidade em todo o territorio nacional.

§ 6° A identificacdo da Carteira Nacional de Habilitagdo expedida e a da autoridade
expedidora serdo registradas no RENACH.

§ 7° A cada condutor correspondera um unico registro no RENACH, agregando-se neste
todas as informacgoes.

Art. 290. Implicam encerramento da instancia administrativa de julgamento de infracoes e

penalidades: (Redacdo dada pela Lein®13.281, de 2016)

ceey

Paragrafo unico. Esgotados os recursos, as penalidades aplicadas nos termos deste Codigo

serdo cadastradas no RENACH.

REGISTRO NACIONAL DE VEICULOS AUTOMOTORES (RENAVAM)

Trata-se de um sistema coordenado pelo DENATRAN, que registra todo o historico do
veiculo, desde sua fabricacdo até o dia de seu descarte. Ele armazena todas as informagoes do
veiculo como caracteristicas, multas, emplacamento, licenciamento, mudangas de

proprietarios, furtos e etc. Tais infracdes sdo geralmente registradas pelos 6rgdos e entidades
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que compdem o SNT, em conformidade com o CTB em seus artigos 103, 119, 122, 123, 124,
125, 127,257 ¢ 270, a saber:

Art. 103. O veiculo so podera transitar pela via quando atendidos os requisitos e condigoes
de seguranca estabelecidos neste Codigo e em normas do CONTRAN.

$ 1° Os fabricantes, os importadores, os montadores e os encarrogadores de veiculos deverdo
emitir certificado de seguranga, indispensavel ao cadastramento no RENAVAM, nas
condigoes estabelecidas pelo CONTRAN.

Art. 119. As reparticoes aduaneiras e os orgdaos de controle de fronteira comunicardo
diretamente ao RENAVAM a entrada e saida temporaria ou definitiva de veiculos.

Art. 122. Para a expedi¢do do Certificado de Registro de Veiculo o orgdo executivo de
transito consultara o cadastro do RENAVAM e exigira do proprietario os seguintes
documentos:

ceey

Art. 123. Serd obrigatoria a expedigdo de novo Certificado de Registro de Veiculo quando:

§ 3% 4 expedicdao do novo certificado sera comunicada ao orgdo executivo de transito que
expediu o anterior e ao RENAVAM.

Art. 124. Para a expedi¢do do novo Certificado de Registro de Veiculo serdo exigidos os
seguintes documentos:

VII - certidao negativa de roubo ou furto de veiculo, expedida no Municipio do registro
anterior, que podera ser substituida por informagdo do RENAVAM;

Art. 125. As informagoes sobre o chassi, o monobloco, os agregados e as caracteristicas
originais do veiculo deverdo ser prestadas ao RENAVAM:

Paragrafo unico. As informacgoes recebidas pelo RENAVAM serdo repassadas ao orgao
executivo de transito responsavel pelo registro, devendo este comunicar ao RENAVAM, tdo

logo seja o veiculo registrado.

ceey
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Art. 127. O orgdo executivo de trdnsito competente so efetuard a baixa do registro apos
prévia consulta ao cadastro do RENAVAM.

Paragrafo unico. Efetuada a baixa do registro, devera ser esta comunicada, de imediato, ao
RENAVAM.

Art. 257. As penalidades serdo impostas ao condutor, ao proprietario do veiculo, ao
embarcador e ao transportador, salvo os casos de descumprimento de obrigagoes e deveres
impostos a pessoas fisicas ou juridicas expressamente mencionados neste Codigo.

§ 10. O proprietario podera indicar ao orgdo executivo de transito o principal condutor do
veiculo, o qual, apds aceitar a indica¢do, terd seu nome inscrito em campo proprio do
cadastro do veiculo no RENAVAM. (Incluido pela Lei n°13.495, 2017)

§ 11. O principal condutor sera excluido do RENAVAM: (Incluido pela Lei n° 13.495, 2017)

1 - quando houver transferéncia de propriedade do veiculo, (Incluido pela Lein®13.495,2017)

1l - mediante requerimento proprio ou do proprietario do veiculo, (Incluido pela Lei n° 13.495,

2017)
1l - a partir da indicagdo de outro principal condutor. (Incluido pela Lein®13.495,2017)

Art. 270. O veiculo podera ser retido nos casos expressos neste Codigo.

§ 6° Ndo efetuada a regularizagdo no prazo a que se refere o § 2% serd feito registro de
restricdo administrativa no RENAVAM por orgdo ou entidade executivo de transito dos
Estados e do Distrito Federal, que serd retirada apos comprovada a regularizagdo. (Incluido

pela Lein®13.160, de 2015).

REGISTRO NACIONAL DE INFRACOES DE TRANSITO (RENAINF)

Trata-se de um sistema coordenado pelo DENATRAN, que registra todas as infragdes
cometidas pelos usudrios do transito Brasileiro, em qualquer Unidade da Federagdo (UF),
independentemente onde o veiculo esteja registrado. Tais infracdes sdo geralmente registradas

pelos orgdos e entidades que compdem o SNT, em conformidade com o CTB em seus artigos
20, 21, 22 e 24, a saber:

Art. 20. Compete a Policia Rodoviaria Federal, no ambito das rodovias e estradas federais:
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IIl - aplicar e arrecadar as multas impostas por infracoes de trdnsito, as medidas
administrativas decorrentes e os valores provenientes de estada e remogdo de veiculos,
objetos, animais e escolta de veiculos de cargas superdimensionadas ou perigosas;

X - integrar-se a outros orgdos e entidades do Sistema Nacional de Trdnsito para fins de
arrecadagdo e compensagdo de multas impostas na drea de sua competéncia, com vistas a
unificagdo do licenciamento, a simplificagdo e a celeridade das transferéncias de veiculos e
de prontuarios de condutores de uma para outra unidade da Federagdo,

Art. 21. Compete aos orgdos e entidades executivos rodoviarios da Unido, dos Estados, do
Distrito Federal e dos Municipios, no ambito de sua circunscrigdo:

eey

VI - executar a fiscalizagdo de transito, autuar, aplicar as penalidades de adverténcia, por
escrito, e ainda as multas e medidas administrativas cabiveis, notificando os infratores e
arrecadando as multas que aplicar,

eey

VIII - fiscalizar, autuar, aplicar as penalidades e medidas administrativas cabiveis, relativas a
infragoes por excesso de peso, dimensoes e lotagdo dos veiculos, bem como notificar e
arrecadar as multas que aplicar;

IX - fiscalizar o cumprimento da norma contida no art. 95, aplicando as penalidades e
arrecadando as multas nele previstas;

ey

XII - integrar-se a outros orgdos e entidades do Sistema Nacional de Transito para fins de
arrecadagdo e compensagdo de multas impostas na drea de sua competéncia, com vistas a
unificagdo do licenciamento, a simplificacdo e a celeridade das transferéncias de veiculos e
de prontuarios de condutores de uma para outra unidade da Federagdo,

eey

Art. 22. Compete aos orgaos ou entidades executivos de transito dos Estados e do Distrito
Federal, no ambito de sua circunscricdo:

VI - aplicar as penalidades por infragoes previstas neste Codigo, com exce¢do daquelas
relacionadas nos incisos VII e VIII do art. 24, notificando os infratores e arrecadando as

multas que aplicar,
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XIII - integrar-se a outros orgdos e entidades do Sistema Nacional de Trdnsito para fins de
arrecadagdo e compensagdo de multas impostas na darea de sua competéncia, com vistas a
unificagdo do licenciamento, a simplificacdo e a celeridade das transferéncias de veiculos e
de prontuarios de condutores de uma para outra unidade da Federagdo,

XIV - fornecer, aos orgdos e entidades executivos de trdnsito e executivos rodovidrios
municipais, os dados cadastrais dos veiculos registrados e dos condutores habilitados, para
fins de imposigdo e notificagdo de penalidades e de arrecadacdo de multas nas areas de suas
competéncias;,

Art. 24. Compete aos orgdos e entidades executivos de transito dos Municipios, no ambito de

sua circunscricdo: (Redacdo dada pela Lein®13.154, de 2015)

vey

VI - executar a fiscalizagdo de transito em vias terrestres, edificagoes de uso publico e
edificacoes privadas de uso coletivo, autuar e aplicar as medidas administrativas cabiveis e
as penalidades de adverténcia por escrito e multa, por infragdes de circulagdo,
estacionamento e parada previstas neste Codigo, no exercicio regular do poder de policia de
transito, notificando os infratores e arrecadando as multas que aplicar, exercendo iguais
atribuigcoes no ambito de edificacoes privadas de uso coletivo, somente para infragoes de uso

de vagas reservadas em estacionamentos, (Redacdo dada pela Lein®13.281, de 2016)

VII - aplicar as penalidades de adverténcia por escrito e multa, por infragoes de circulagdo,
estacionamento e parada previstas neste Codigo, notificando os infratores e arrecadando as
multas que aplicar,

VIII - fiscalizar, autuar e aplicar as penalidades e medidas administrativas cabiveis relativas
a infragdes por excesso de peso, dimensoes e lotagdo dos veiculos, bem como notificar e
arrecadar as multas que aplicar;

IX — fiscalizar o cumprimento da norma contida no art. 95, aplicando as penalidades e
arrecadando as multas nele previstas;

XIII - integrar-se a outros orgdos e entidades do Sistema Nacional de Transito para fins de
arrecadagdo e compensagdo de multas impostas na area de sua competéncia, com vistas a
unificagdo do licenciamento, a simplifica¢do e a celeridade das transferéncias de veiculos e

de prontudrios dos condutores de uma para outra unidade da Federagdo,


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13154.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Lei/L13281.htm#art1
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XVII - registrar e licenciar, na forma da legislag¢do, veiculos de tragdo e propulsao humana e
de tragdo animal, fiscalizando, autuando, aplicando penalidades e arrecadando multas

decorrentes de infracoes; (Redacdo dada pela Lein®13.154, de 2015)

Por todo o exposto, no nosso entendimento, trata-se de um caso tipico de indicagdo de
aplicagdo da tecnologia Blockchain, onde as bases de dados envolvidas demandam requisitos
de manutencdo descentralizada pelos 6rgdos fiscalizadores de transito Brasileiro, em suas 3
(trés) esferas: Federal, Estadual e Municipal, com integracdo, seguranga ¢ confianca entre os
entes envolvidos, e a0 mesmo tempo, necessidade de consultas recorrentes por todos os
orgaos integrantes do SN'T, bem como pelos cidadaos habilitados, como premissa basica para

consecu¢do de um transito em condi¢des seguras como direito de todos.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13154.htm#art1
http://www.denatran.gov.br/snt.htm
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SIMULACAO DE REGISTRO DE ARRECADACAO DE INFRACOES

Dentre as 3 (trés) bases de dados, apresentadas no capitulo anterior, optou-se por uma
simulacdo de aplicacdo da tecnologia Blockchain no processo de manutencdo da base de
dados RENAINF, a qual hoje ¢ mantida numa arquitetura centralizada pelo DENATRAN,
através do SERPRO.

CONTEXTO ATUAL

Segundo [Pellizzon, 2017], o RENAINF ¢ um sistema de gerenciamento e controle de
infracdes de transito, integrado ao RENAVAM e ao RENACH, e tem por finalidade criar e
manter a Base Indice Nacional de Infragdes de Transito (BINIT) e proporcionar condigdes
operacionais para o registro das mesmas, viabilizando o processamento dos autos de
infracdes, das ocorréncias, bem como o intercdmbio de suas informagdes. Os Orgdos e
entidades de transito integrantes do RENAINF sdo classificados em 3 (trés) niveis de
enquadramento, segundo a abrangéncia das suas atividades, e respondem pelas atribuicdes

especificadas na Portaria n° 02/2018 [DENATRAN, 2018]:

Departamento Nacional de Transito - DENATRAN: nivel I — Orgio Coordenador Geral do
RENAINF (OCG);

Orgios e entidades executivos de transito dos Estados e do Distrito Federal: nivel II —
Orgiio Coordenador Estadual ou Distrital do RENAINF (OCE) ou (OCD), respectivamente;
()rgﬁos e entidades executivos e rodoviarios da Unido, dos Estados, do Distrito Federal e
dos Municipios, com competéncia para impor penalidade de multa de transito: nivel I1I —

Orgio Arrecadador (OA).

Uma vez validada e liquidada, o rateio da arrecadacdo de multas registradas no
REN AINF esta definido no Anexo V da Portaria n° 02/2018 do DENATRAN [DENATRAN,
2018], a qual estabelece instrugdes complementares para a operacionalizagdo do REN AINF.
Sao previstas as seguintes situacdes de arrecadacdo, com a respectiva distribuicao do valor

arrecadado:

Multa arrecadada através da notificacio da penalidade emitida pelo 6rgao autuador:

- 5% para 0 DENATRAN, através do Fundo Nacional de Seguranga e Educacao de
Transito (FUNSET);


https://www.denatran.gov.br/
http://serpro.gov.br/
https://www.denatran.gov.br/
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- Restante para o 6rgdo autuador.
Multa arrecadada pelos orgaos e entidades executivos de transito dos Estados e do
Distrito Federal de registro do veiculo, aplicada pelos demais orgios ou entidades

integrantes do RENAINF:

- 5% para o DENATRAN, através do Fundo Nacional de Seguranga e Educacdo de
Transito (FUNSET);

- RS 6,35 (seis reais e trinta e cinco centavos) para o DENATRAN, sendo R$ 3,00
(trés reais) referentes a gestdo, administragdo e prestagdo de informagdes e R$ 3,35 (trés reais
e trinta e cinco centavos) para custeio da infraestrutura de dados e comunica¢ao destinados a
circulagdo e disponibilizagdo das bases de dados RENAINF, RENAVAM e RENACH, que
devera ser recolhido, até o dia 20 do més seguinte ao da arrecadagdo da multa & Conta Unica
do Tesouro através de Guia de Recolhimento da Unido (GRU), conforme legislagdo
especifica;

- R$ 13,30 (treze reais e trinta centavos) para o 6rgdo arrecadador, sendo R$ 11,00
(onze reais) referentes aos procedimentos operacionais, de sistemas e tarifa bancaria para
arrecadacdo da multa e RS 2,30 (dois reais e trinta centavos) referentes a recebimento € envio
das defesas de autuagdo e de recursos;

- Restante para o 6rgdo autuador.

Todas as rotinas previstas no sistema RENAINF sdo dependentes da situacdo de
regularidade de habilitagdo e acesso ao sistema do orgdo de transito junto ao DENATRAN,
com a anuéncia do Orgio Coordenador (OCE/OCD) a quem se vincula o respectivo 6rgio. A
integracdo dos orgdos e entidades executivos de transito e rodovidrio municipais ao Sistema
Nacional de Transito ¢ normatizada pela Resolugdo CONTRAN n° 560/2015 [CONTRAN,
2015], que especifica os requisitos € os procedimentos necessarios as atividades e
competéncias legais previstas quanto a operagdo, educacdo, fiscalizacdo, controle, coleta e
analise estatistica de transito ¢ ainda quanto a engenharia de trafego e estruturacao de Junta
Administrativa de Recursos de Infragdes (JARI), no minimo. Para que os municipios passem
a fazer parte efetiva do SNT, exercendo plenamente suas fungdes, precisam criar os seus
orgdos ou entidades executivas municipais de transito. O manual do sistema RENAINF
[SERPRO, 2018] contempla os processos basicos das rotinas de registro, acompanhamento,
arrecadacdo e repasse dos valores das infragdes de transito, proporcionando, via sistema, a

integracdo dos orgdos ¢ entidades componentes do SNT. O manual do sistema RENAINF


https://www.denatran.gov.br/
https://www.denatran.gov.br/contran.htm
http://www.denatran.gov.br/snt.htm
http://www.denatran.gov.br/snt.htm
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[SERPRO, 2018] descreve 22 (vinte e duas) transacfes (TR) e 5 (cinco) arquivos gerados pelo

sistema, conforme resumo apresentado nas tabelas 4.1 e 4.2 abaixo. Cada transacdo contempla

ou faz parte de um determinado processo, trazendo a informacdo que é percebida pelo sistema

como um comando para realizar uma operacdo sobre a BINIT.

Tabela 4.1 - Transagdes do RENAINF.

Transagao Objetivo

RENAINF

1 401 | Consultar uma infracdo cadastrada na Base Indice Nacional de
InfracGes de Transito — BINIT.

2 402 | Consultar infragbes para um veiculo na BINIT.

3 403 | Consultar infracbes para um condutor ou proprietario na BINIT.

4 404 | Consultar os dados de pagamento registrados para uma infracdo na
BINIT.

5 405 | Consultar os dados de ocorréncias registrados para uma infragdo na
BINIT.

6 406 | Consultar uma conta de 6rgdo autuador cadastrado na Tabela de
Orgdos Autuadores do RENAINF.

7 407 | Consultar no RENACH o quantitativo de infracbes atribuidas ao
condutor no periodo informado.

8 410 | Consultar ou propagar os dados de uma transacdo anteriormente
registrada e propagada pela BINIT.

9 411 | Registrar uma infragdo de transito no RENAINF, obtendo do
RENAVAM a UF de registro e os dados do veiculo e de seu
possuidor, e do RENACH os dados da habilitacdo do possuidor.

10 412 | Registrar os dados da Notificacdo de Autuacdo (NA), e informar os
dados do Auto de Infracdo de Transito e da Notificacdo de Autuacdo
a UF de registro do veiculo.

11 413 | Registrar os dados da Notificacdo de Penalidade (NP), recebendo
como retorno do RENAVAM os dados recentes do possuidor do
veiculo.

12 414 | Registrar os dados de pagamento de multa ou cancelar o registro
indevido de pagamento de multa.

13 415 | Informar & nova UF de registro do veiculo os dados da infracdo, do
veiculo e do possuidor anteriormente registrados no RENAINF.

14 416 | Registrar ocorréncias relativas as infragdes de transito.
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Transacao Objetivo

RENAINF

15 418 | Informar o real infrator de uma infracdo de transito.

16 419 | Informar a UF do 6rgdo autuador os dados do novo endereco do
possuidor quando o veiculo for transferido de UF.

17 420 | Cancelar o registro de uma infracdo de transito.

18 421 | Alterar prazo para interposicdo de defesa ou prazo de vencimento da
notificacdo de penalidade, e/ou registrar notificacdo de autuacdo ou
notificacdo de penalidade por edital.

19 422 | Desvincular ainfracdo de transito do veiculo autuado.

20 430 | Registrar os dados de repasse financeiro para o 6rgdo autuador da
arrecadacdo efetuada pela UF de origem do veiculo.

21 431 | Registrar as infracdes correspondentes ao valor repassado para o
6rgdo autuador pela UF de origem do weiculo que efetuou a
cobranca da multa.

22 432 | Registrar, por parte do 6rgdo que arrecadou a multa, a confirmacéo
da realizagdo do repasse financeiro para conhecimento do Orgdo
autuador.

Fonte: (SERPRO, 20183).

Tabela 4.2 - Arquivos do RENAINF.

Arquivo RENAINF

Objetivo

1 Informar a existéncia de multa de transito a UF de habilitacdo do
infrator para registro na base de dados e pontuacéo.

2 Informar ao 6rgdo de arrecadacéo, os valores e codigos de barras dos
boletos/GRUs gerados pelos Orgaos autuadores para repasse dos
valores arrecadados.

3 Extrair do RENAINF as informagfes de registro de pagamentos
realizados e ndo repassados.

4 Cancelar e gerar arquivo periodicamente da base de dados do
RENAINF com a informagdo das infragcbes sem registro de
Notificacdo de Autuacdo (NA) por mais de 120 dias.

5 Enviar arquivo contendo as transacdes pendentes no restart (banco

de transagOes néo efetivadas).

Fonte: (SERPRO, 2018).

De acordo com o manual do RENAINF [SERPRO, 2018], a solugdao escolhida

possibilita que tanto o DETRAN de arrecadagdo da Infracdo, quanto o 6rgdo autuador, tenham
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um efetivo controle dos repasses financeiros, cabendo ao sistema RENAINF apenas a gestdo
do fluxo de troca de arquivos. Mensalmente, o proprio 6rgdo autuador ou por delegacdo o
DETRAN da sua Jurisdi¢cdo, baseado nas regras de rateio do RENAINF, simula o rateio e gera
um arquivo, com os dados do boleto bancério ou GRU (para o DNIT ou a PRF) e as
informagdes das infragdes computadas no rateio, destinado aos DETRAN que arrecadaram as
suas infragdes RENAINF. O DETRAN do 6rgdo autuador (ou o DNIT ou a PRF), envia o
arquivo de cobranca de repasse ao SERPRO que procede a validacdo do seu contetudo,
acatando os boletos/GRUs considerados consistentes e rejeitando os inconsistentes. O
DETRAN do 6rgdo autuador (ou o DNIT ou a PRF) recebe de volta o seu arquivo com o
resultado da validagdo. Para que cada DETRAN de arrecadagdo receba apenas um arquivo de
cobranga de repasse financeiro por més, o SERPRO agrupa em novos arquivos de repasse os
boletos/GRUs consistentes recebidos dos diversos 6rgios autuadores e os envia aos DETRAN
de arrecadagdo para que efetuem o repasse financeiro. O DETRAN de arrecadacdao apos o
recolhimento do boleto/GRU emite a transacdo 432 para informar a realizagdo do repasse ao
orgdo autuador. Este procedimento substitui as transacdes 430 e 431. A titulo de ilustracdo, e
com o intuito de facilitar o entendimento da manutencdo da base RENAINF, apresentamos
abaixo 7 (sete) procedimentos bésicos do sistema, desde o registro de uma infracdo

propriamente dita, at€é o seu pagamento e consequente rateio:

Registra Infracao de Transito - TR 411: tem como objetivo, registrar uma Infragdo de
Transito no Sistema RENAINF, que obt¢ém do Sistema RENAVAM a UF de jurisdigdo do
veiculo autuado, os dados de identificacdo do veiculo e seu possuidor, e obtém do Sistema

RENACH os dados da habilitagdo do possuidor, se necessario e possivel.

Figura 4.1 - Registra Infracdo de Transito.

RT01/02 UF jurisdigao
do veiculo

Fonte: (SERPRO, 2018).
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Ao solicitar o registro da Infragdo de Transito, conforme ilustrado na Figura 4.1, a UF
do orgdo autuador enviarda um EVO1 (Evento de Transacdo de Envio 01), com os dados do
AIT (Auto de Infracdo de Transito), para a BINIT que validara os dados. Havendo
inconsisténcias, a BINIT retornard & UF do 6rgao autuador um RTO1 (Evento de Transagdo de
Retorno 01) com o cédigo de retorno de execucao correspondente. Se a transacao for aceita, a
BINIT obterad os dados do veiculo e seu possuidor a época da infragdo, de acordo com os
dados cadastrados na BIN (Base Indice Nacional) ampliada do Sistema RENAVAM.
Identificado o possuidor pessoa fisica, caso se trate de uma infracdo de proprietario, ou de
uma infragdo de condutor e ndo houver condutor indicado no auto de infragdo, a BINIT obtera
os dados de habilitagdo do possuidor no Sistema RENACH, se houver. A BINIT registrara a
infragdo com os dados da infragao ¢ os dados obtidos do Sistema RENAVAM e RENACH,
designando um Coédigo RENAINF para essa infracdo. Apds o registro na BINIT, sera
retornado o RT02 para a UF do o6rgdo autuador. Caso exista mais de uma CNH (Carteira
Nacional de Habilitagdo) para o CPF do possuidor, a BINIT formatard o cédigo retorno da
execugdo da RT02 com o codigo 249 — Infragdo registrada, sem obtengdo do CNH do
proprietario/arrendatario, devido a existéncia de mais de um condutor para o mesmo CPF na
BINCO (Base Indice de Condutores).

Durante o processo, a transacao efetua as seguintes consisténcias:

- A UF de origem da transacao deve ser a UF do 6rgao autuador.

- Todos os dados serdo consistidos quanto ao formato, a obrigatoriedade e a existéncia
em tabela, quando tabelados;

- Nao ¢ permitido o registro de um AIT em duplicidade, ou seja, com a mesma
identificacdo de codigo do 6rgdo autuador e nimero do AIT;

- Nao ¢ permitido o registro de uma infragdo de Orgdo autuador que ndo esteja
atualizado na Tabela de Delegacdo do Repasse Financeiro;

- As informagdes de condutor, medi¢cao real, medicdo considerada, limite permitido e
unidade de medida deverdo corresponder ao codigo da infragcdo, conforme definido na Tabela

de Infragoes.

Registra Notificacio de Autuacdo (NA) - TR 412: tem como objetivo, registrar os dados da
Notificacdo de Autuacdo de uma Infracdo de Transito, ¢ informar os dados desta Infracao de

Transito e de sua Notificagdo de Autuagdo a UF de Jurisdigdo do Veiculo.
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Figura 4.2 - Registra Notificacdo da Autuagdo.

EVD1 EV02
= — — =
gE=is +— | — |[es==is
UFdrgso 10102 RTO3  UFjurisdigao

Fonte: (SERPRO, 2018).

Ao solicitar o registro da Notificagdo de Autuacdo de uma Infracdo de Transito, a UF
do ¢rgdo autuador enviard um EVO1 para a BINIT que validard os dados. Havendo
inconsisténcias, a BINIT retornara a UF do 6rgao autuador um RTO1 com o codigo de retorno
de execucdo correspondente. Se a transagcdo for aceita, a BINIT atualizara os dados da
notificagdo da autuacdo no registro da infracdo e retornara um RT02 com cddigo de retorno
000 — Transagdo efetuada para a UF do 6rgdo autuador e acionara o SNE (Sistema de
Notificagdo Eletronica) para envio de mensagem ao usuario sobre a Notificacao de Autuagao.
A BINIT informara os dados da infragdo e da notificacio a UF de jurisdicdo do veiculo
através de um EVO02. Por sua vez a UF de jurisdigdo do veiculo confirmara a recep¢ao para a
BINIT através de um RT03. Nao serd gerado o EV02 quando a infracdo for estadual, ou seja,
UF do Orgio Autuador for igual a UF de Jurisdigdo.

Durante o processo, a transacdo efetua as seguintes consisténcias:

- A UF de origem da transag¢do deve ser a UF do 6rgao autuador;

- Todos os dados serdo consistidos quanto a obrigatoriedade e existéncia em tabela,
quando tabelados;

- Nao ¢ permitido o registro de uma notificacdo de autuagdo em duplicidade ;

- A data limite da defesa da autuagdo deve ser maior ou igual a data de emissdo da

notificagdo de autuagao.

Registra Notificacdo de Penalidade (NP) - TR 413: tem como objetivo, registrar os dados
da Notificagdo de Penalidade de uma Infracdo de Transito, recebendo como retorno dados do

possuidor atual no Sistema RENAVAM.
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Figura 4.3 - Registra Notificacdo de Penalidade.

EV01 Ev02
xR — — E==N)
UF drgéo RT01/02 RT03 UF jurisdicao
autuador to veiculo

Fonte: (SERPRO, 2018).

Ao solicitar o registro da Notificacdo de Penalidade da Infracdo de Transito, a UF do
orgdo autuador enviara um EVOl para a BINIT que validard os dados. Havendo
inconsisténcias, a BINIT retornara a UF do 6rgao autuador um RTO1 com o cédigo de retorno
de execucdo correspondente. Se a transagcdo for aceita, a BINIT atualizard os dados da
notificacdo de penalidade no registro da infracdo e obterd os dados do possuidor atual do
veiculo de acordo com os dados cadastrados na BIN ampliada do Sistema RENAVAM, e
retornara um RT02 com cdédigo de retorno 000 — Transagdo efetuada para a UF do orgdo
autuador. A BINIT informard os dados da notificagdo de penalidade a UF de jurisdicdo do
veiculo através de um EV02. Por sua vez a UF de jurisdigdo do veiculo confirmara a recepgao
para a BINIT através de um RT03. Nao serd gerado o EV02 quando a infracdo for estadual, ou
seja, UF do Orgo Autuador for igual a UF de Jurisdicdo.

Durante o processo, a transagao efetua as seguintes consisténcias:

- A UF de origem da transag¢do deve ser a UF do 6rgdo autuador;

- Todos os dados serdo consistidos quanto a obrigatoriedade e existéncia em tabela,
quando tabelados;

- Nao ¢ permitido o registro de uma notificacdo de penalidade para infragdo sem
notificagdo da autuagao;

- Nao ¢ permitido o registro de uma notificacdo de penalidade para infracdo com

defesa da autuagdo em julgamento ou defesa da autuagdo deferida;
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- Nao ¢ permitido o registro de uma notificagdo de penalidade de multa para infragdo
com solicitacdo de penalidade de adverténcia por escrito em julgamento ou solicitacdo de
penalidade de adverténcia por escrito deferida;

- Nao ¢ permitido o registro de uma notificacdo de penalidade em duplicidade;

- Nao ¢ permitido o registro de uma notificagdo de penalidade com numero de
notificagdo ja informado para outra infracdo de transito;

- Nao ¢ permitido o registro de uma notificacdo de penalidade para infragdo com
solicitagdo de penalidade de adverténcia por escrito em julgamento (sem resultado);

- Nao ¢ permitido o registro de uma notificacdo de penalidade de adverténcia por

escrito para infragdo com solicitagdo de adverténcia por escrito indeferida.

Registra os dados de pagamento de multa - TR 414: tem como objetivo, registrar os dados

de pagamento de multa por infracao de transito ou cancelar o registro indevido de pagamento
de multa.

Figura 4.4 - Registra os dados de pagamento de multa.

E— EV01 T—

= =
,@g“ | +——— )
UForigem 10102 UF relacionada
da transagao ainfragao

Fonte (SERPRO, 2018).

O registro de pagamento ou cancelamento de registro de pagamento podera ocorrer
por parte da UF do 6rgdo autuador ouda UF de jurisdigdao do veiculo, e devera ser comandada
sempre que for identificado um pagamento. Sempre que houver um pagamento, a UF origem
da transac¢do (UF do 6rgdo autuador ou UF de jurisdigdo do veiculo) enviara um EVO1 para a
BINIT, que validard os dados. Havendo inconsisténcias, a BINIT retornard a UF origem da
transagdo um RTO1 com o cddigo de retorno de execugdo correspondente. Se a transacao for
aceita, a BINIT atualizara os dados do pagamento e retornard um RT02 com codigo de retorno
000 — Transagdo efetuada. Caso a origem da transacao seja a UF do 6rgdo autuador, a BINIT

informard os dados do pagamento ou cancelamento & UF de jurisdicdo do veiculo, quando
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integrada, através de um EV02. A UF de jurisdicdao do veiculo devera retornar um RT03. Caso
a origem da transacdo seja a UF de jurisdicdo do veiculo, a BINIT informarad a UF do 6rgao
autuador que devera retornar um RTO03.

Durante o processo, a transagdo efetua as seguintes consisténcias:

- A UF de origem da transacdo deve ser a UF do 6rgdo autuador ou a UF de jurisdigdo
do veiculo;

- Todos os dados serdo consistidos quanto a obrigatoriedade e existéncia em tabela,
quando tabelados;

- Os registros de pagamentos pelo DETRAN de jurisdicdo do veiculo s6 serdo aceitos
para infracdes que tenham o registro da notificagdo da penalidade, ou seja, o DETRAN de
jurisdicdo do veiculo ndo podera efetuar o recebimento de uma multa sem que a mesma tenha
sido imposta pelo 6rgdo autuador;

- Os registros de pagamento pelo 6rgdo autuador serdo aceitos mesmo que ndo haja
registro de notificacdo de penalidade, bastando que haja o registro da notificagdo de autuagdo;

- Todos os pagamentos efetuados devem ser registrados no RENAINF;

- Os pagamentos recebidos a menor pelo agente arrecadador ndo podem ser registrados
e devem ser rejeitados pelo DETRAN de jurisdicdo do veiculo;

- O RENAINF nao acatard registro de pagamento com valor diferente do informado
pelo 6rgao autuador no registro da infra¢do, exceto quando o valor informado ndo ultrapassar
R$ 0,5 centavos para mais ou para menos;

- O RENAINF nio acatara registro de pagamento com valor com desconto, caso a data
de pagamento informada seja maior que a data de vencimento da notificagdo de penalidade +
5 dias;

- Nao serdo registradas no RENAINF as devolucdes de pagamento efetuadas pelo
orgdo autuador;

- O cancelamento de registro indevido de pagamento devera ser utilizado
exclusivamente para cancelar o registro por erro, ou seja, para estornar o registro de um
pagamento que nao ocorreu;

- Para o cancelamento de registro indevido de pagamento deverdo ser informados
todos os dados do pagamento registrado;

- Nio sera gerado o EV02 quando a infragdo for estadual, ou seja, UF do Orgdo
Autuador for igual a UF de Jurisdigdo.
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Registra Informacées de Repasse ao Orgio Autuador: - TR 430: tem como objetivo,
registrar os dados do repasse para o 6rgdo autuador da arrecadacdo efetuada pela UF de
jurisdicao do veiculo.

Figura 4.5 - Registra Informagdes de Repasse ao Orgdo Autuador.
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Fonte: (SERPRO, 2018).

Ao solicitar o registro de informagdes de repasse ao o6rgdo autuador, a UF origem da
transa¢do (UF jurisdi¢do do veiculo) enviard um EVO1 para a BINIT que validara os dados.
Havendo inconsisténcias, a BINIT retornard a UF origem da transagdo um RTO1 com o
codigo de retorno de execugdo correspondente. Se a transagdo for aceita, a BINIT procedera
ao registro das informagdes e retornard um RT02 com codigo de retorno 000 — Transacdo
efetuada. A BINIT informara os dados do repasse de arrecadagdo a UF do 6rgao autuador
através de um EVO1. A UF do 6rgdo autuador devera retornar um RT02, confirmando que
recebeu a informagao.

Durante o processo, a transagdo efetua as seguintes consisténcias:

- A UF origem da transagdo deve ser a UF de jurisdigdo do veiculo;

- Todos os dados serdo consistidos quanto ao formato, a obrigatoriedade e a existéncia
em tabela, quando tabelados;

- Nado ¢ permitido o registro de informag¢do de repasse em duplicidade (com
identificador do repasse repetido);

- Nao ¢ permitido o registro de repasse com data de repasse posterior a data atual;

- Nao ¢ permitido o registro de repasse com quantidade de infragdes repassadas igual a

ZC10.
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Registra Infracées Repassadas ao Orgio Autuador - TR 431: tem como objetivo, registrar
as infragdes correspondentes ao valor repassado para o o6rgdo autuador pela UF de jurisdicao

do veiculo que efetuou a cobranca da multa.

Figura 4.6 - Registra Infragdes Repassadas ao Orgdo Autuador.
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Fonte: (SERPRO, 2018).

Ao solicitar o registro de infracdes repassadas ao orgdo autuador, a UF origem da
transacdo (UF jurisdi¢do do veiculo) enviara um EVOI para a BINIT que validard os dados.
Havendo inconsisténcias, a BINIT retornara a UF origem da transagdo um RTO1 com o
codigo de retorno de execucdo correspondente. Se a transagdo for aceita, a BINIT procedera
ao registro das informacgdes e retornara um RT02 com codigo de retorno 000 — Transagdo
efetuada. A BINIT informard os dados das infracdes repassadas a UF do 6rgdo autuador
através de um EVO1. A UF do 6rgdo autuador devera retornar um RTO02, confirmando que
recebeu a informacao.

Durante o processo, a transagao efetua as seguintes consisténcias:

- A UF origem da transag¢do deve ser a UF de jurisdigdo do veiculo;

- Todos os dados serdo consistidos quanto ao formato, a obrigatoriedade e a existéncia
em tabela, quando tabelados;

- Nao ¢ permitido o registro de infragdo repassada em um repasse nio registrado pela
UF de jurisdi¢do do veiculo, ou seja, a UF de jurisdicdo deve registrar previamente o repasse
(transacao 430), antes de informar as infragdes repassadas (transacao 431);

- Nao ¢ permitido o registro de infracdo repassada que ndo esteja cadastrada no

RENAINF (codigo RENAINF ndo registrado na BINIT);
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- Nao ¢ permitido o registro de infragdo repassada que ndo conste como paga no
RENAINF;

- Nao ¢ permitido o registro de repasse de infragdo em duplicidade ;

- Ndo ¢ permitido o registro de repasse de infracdo que ja tenha sido registrada em
outro repasse. Para essa situacdo sera exigida a condicionalidade 2 para aceite do registro;

- Devem ser informados os valores do FUNSET, do DETRAN, do DENATRAN ¢ o

valor de repasse ao 6rgdo autuador.

Registra Repasse - TR 432: tem como objetivo, registrar a confirmacdo da realizagdo do

repasse para conhecimento do 6rgdo autuador pelo 6rgdo arrecadador.

Figura 4.7 - Registra Repasse.
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Fonte: (SERPRO, 2018).

Para solicitar o registro da confirmacdo do repasse ao orgdo favorecido (autuador ou o
DETRAN, por delegagdo de competéncia), a UF origem da transa¢ao (UF que arrecadou a
infracdo) enviara um EVOI para a BINIT que validara os dados. Havendo inconsisténcias, a
BINIT retornara & UF origem da transagdo um RTOl com o cddigo de retorno de execugdo
correspondente. Se a transag¢do for aceita, a BINIT procederd ao registro das informagdes e
retornard um RT02 com cddigo de retorno 000 — Transagdo efetuada. A BINIT informara a
confirmac¢do do repasse a UF do 6rgio favorecido através de um EVOl. A UF do 6rgao
favorecido devera retornar um RT02, confirmando que recebeu a informagdo. Infragdo com
transa¢do 414 e com suspensdao ou cancelamento (via transacdo 416) pode entrar em um
repasse.

Durante o processo, a transacao efetua as seguintes consisténcias:
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- A UF origem da transagdo deve ser a UF que arrecadou a infragdo;

- Todos os dados serdo consistidos quanto ao formato, a obrigatoriedade e a existéncia
em tabela, quando tabelados;

- Nao ¢ permitido o registro de confirmacdo de repasse em duplicidade;

- Nao ¢ permitido o registro de repasse com data de repasse posterior a data atual.

Verifica-se portanto, tratar-se de um modelo centralizado, onde os 6rgdos e entidades
de transito conectam-se a0 REN AINF para registrar infracdes e suas ocorréncias, nos seus 3
(trés) niveis de enquadramento (OCG, OCE/OCD e OA), realizando a leitura e escrita dos
seus dados, ¢ que 0s cidaddos ndo tém participacdo ativa no processo de comunicacao
desenvolvido no ambito do RENAINF, se restringindo a comunicacdo por meio de cartas ou
mediante protocolo de documentacdo nos érgdos autuadores componentes do SNT. No final
de 2016 o DENATRAN langou o Sistema de Notificagdo Eletronica (SNE) que permite
também uma comunicacdo eletronica entre o cidaddo e os 6rgdos autuadores que tiverem a
adesdo ja realizada, desde que o usuario opte por essa modalidade, ao baixar o aplicativo no
seu dispositivo movel. Segundo informagdes obtidas junto aos 6rgdos que compdem o0 SNT,
com sede no Distrito Federal, DER/DF, DETRAN/DF, DENATRAN, DNIT, PRF ¢ o proprio

SERPRO, existem dificuldades de ordem técnica e politica na consulta e atualizacdo dessas

bases a tempo e hora necessarias, a saber:

- Diversidade de tecnologias envolvidas nos sistemas dos 6rgdos que compdem o SNT,
tanto em nivel de software como de hardware, 0s quais se conectam com as bases de dados do
DENATRAN, através do SERPRO, de forma variada (on-line por real time, on-line por

rajadas e batch com frequéncias de atualizagdo ndo uniformes);

- Infraestrutura de recursos humanos dos 0rgdos que compdem o SNT, ligados a
Tecnologia da Informacdo, aquém de suas necessidades, resultando em tomadas de decisdes
baseadas em prioridades que nem sempre sdo compativeis com as demandas surgidas. Por
exemplo, a disponibilidade de atualizacdo dos sistemas legados, acima citados, em face de
alteracdo dos normativos emanados pelo DENATRAN/CONTRAN;

- Conectividade deficiente entre os 6rgdos autuadores/arrecadadores e as bases de
dados do DENATRAN, tendo em vista que, a infraestrutura de rede dos 6rgios que compdem
o SNT e os links de comunicagdes espalhados pelo pais, por razdes financeiras, té€cnicas e

politicas, ndo sdo compativeis com o trafego de dados crescente, ficando periodos “off-line”,
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trazendo como consequéncia imediata, a necessidade premente de atualizagdo de seus ativos

para atender a demanda.

MODELO PROPOSTO

Segundo [Drescher, 2018], a decisdo sobre a arquitetura a ser implantada em um
sistema, pode ser feita de forma independente dos seus aspectos funcionais da camada de
aplicacdo (necessidades do usuario). A arquitetura ¢ apenas um meio de implementagdo. Cada
arquitetura, seja ela centralizada ou distribuida, traz em si vantagens e desvantagens, além do
seu modo especifico de executar suas tarefas. Sua escolha, traz como consequéncia os
aspectos funcionais e ndo funcionais de um sistema. Abaixo, apresentamos algumas
carateristicas inerentes ao uso da plataforma de banco de dados tradicional e a tecnologia

Blockchain:

Banco de dados tradicional

- Centralizado;

- Mutavel;

- Baixa transparéncia (as alteragcdes podem ser feitas via aplicagdo ou diretamente na
base);

- Permite operagdes CRUD (create, read, update e delete), ou seja, criagdo, leitura,

alteracao e exclusao de dados;

Blockchain
- Distribuido;
- Imutavel (mais seguranga);
- Alta transparéncia (mais credibilidade);
- Permite operagdes de criacdo, leitura e validacao;

- Extremamente segura.

Conforme citado no item anterior, o processo de manutencdo da base de dados
REN AINF, a qual hoje ¢ mantida numa arquitetura centralizada pelo DEN ATRAN, através do
SERPRO, tem como principal entrave, as dificuldades de ordem técnica e politica na consulta
e atualizacdo dessas bases a tempo e hora necessarias. Decorrente disso, uma das maiores
dificuldades do modelo atual, reside na obtencdo e gestdo do rateio dos recursos arrecadados,

entre 0s seus entes responsaveis, em funcdo da relagcdo “orgdo autuador x o6rgio arrecadador”.
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Mensalmente, os 6rgidos devem proceder a troca de informagdes, através da permuta de
arquivos, entre os seus pares executivos de transito e rodovidrios participes do processo,
decorrentes da apuracdo de suas “contas a pagar” e “contas a receber”, em consequéncia da
existéncia de arrecadacdes de infragdes cometidas dentro e fora da UF de jurisdicdo do
veiculo autuado. Outro problema decorrente do ndo repasse do “contas a pagar” e “contas a
receber”, reside no fato de que enquanto esta operacdo ndo ¢ realizada, ndo ha baixa da
infracdo na base da UF de jurisdicdo do veiculo autuado, fazendo com que o cidadao
proprietdrio do veiculo fique impossibilitado de estar regularizado perante o seu 6rgdo
executivo de transito, em que pese ja ter quitado seu débito. Visando mitigar esses entraves, €
baseado em todo o arcabougo teérico apresentado no capitulo 2 (Estado da Arte e Revisdo da
Literatura), propde-se, aqui, uma mudanca de arquitetura e sistematica desse processo,
baseada na tecnologia Blockchain, onde ndo haveria um centro de poder na manutengdo e
consultas da base de dados do REN AINF, os 6rgdos participantes estariam conectados entre si
e todas as informagdes estariam distribuidas entre eles, ja que cada um possuiria uma copia de
todas as informagdes dessa base de dados. Além das vantagens ja citadas, essa opcao
tecnoldgica reduziria sensivelmente as chances de sucesso de um ataque a essa rede, porque
ainda que a maioria dos participantes fosse atacada, se restasse apenas um, todas as
informagdes da rede poderiam ser recuperadas por meio dele. Através do modelo ora
proposto, se proveria e se manteria a integridade dos dados processados, contemplando as

seguintes caracteristicas basicas:

Arquitetura de rede descentralizada e distribuida baseada em Consorcio: a solucio
consistiria numa rede P2P fechada, “com permissdo”, conforme definido no item 2.4
(Variagdes de Blockchain), composta pelos orgaos e entidades integrantes do RENAINF (nds
da rede), que hoje sdo cerca de 1.600 (um mil e seiscentos), sob a coordena¢do do
DENATRAN (né lider), com o propdsito de se efetuar o registro compartilhado e seguro das
transacdes distribuidas, onde as partes envolvidas devem assinar as transagdes entre si, COmo
requisito de consenso dos blocos, para que os mesmos sejam validados, em contraponto com
o modelo atual, ou seja, um unico provedor (Figura 4.8). Dessa forma, todos os 6rgaos e
entidades de transito integrantes do RENAINF fariam parte do sistema e seriam responsaveis
pelo seu crescimento, ou seja, quando um registro ¢ adicionado, a integridade da Ledger ¢é
verificada por um processo limitado de consenso. Nesta proposta, ndo ha monopolio de
informacdo e/ou de processamento, pois todos os entes que fazem parte da rede tem poder

para tal. Esses noés e camadas adicionais, na infraestrutura proposta, teriam, dentre outras
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atribuigdes, a de fornecer um consenso sobre o estado de uma transagdo a qualquer momento,
ndo havendo a necessidade de troca de arquivos entre eles, como acontece no modelo vigente
conforme abordado no item 4.1 (Contexto atual) e ilustrado na tabela 4.2, pois todos esses nos
e camadas teriam copias dos registros autenticados e distribuidos entre eles. Estamos com
isso, propondo uma aplicacdo descentralizada e distribuida, com acesso restrito, cujos
participantes ndo necessariamente confiam uns nos outros, € que, no entanto, exige um
registro preciso de todos os eventos que venham a ocorrer. Para sistemas com essas

caracteristicas, ora proposto, [Drescher, 2018] faz as seguintes consideracdes:

- O numero de n6s na rede pode variar em razio das falhas técnicas abordadas no
item.4.1 (Contexto atual);

- Todo sistema distribuido enfrenta adversidades nas suas redes, deixando a
comunicagao ndo confiavel no nivel das mensagens individuais;

- Nem mesmo um processo de inclusdo € capaz de garantir um nivel de 100% de
confianga entre os nds;

- At¢ mesmo os nos confidveis poderdo produzir resultados incorretos como

consequéncia de falhas técnicas.

Figura 4.8 - Arquitetura de rede descentralizada e distribuida baseada em Consorcio.
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Fonte: (Wikpédia adaptado).

Aplicacio baseada em Blockchain 2.0: no item 4.1 (Contexto atual) foram ilustradas uma

série de transagdes que sdo realizadas a partir da ocorréncia de determinados eventos inerentes
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a manutencdo da base de dados RENAINF, como por exemplo o registro, acompanhamento,
arrecadagdo e repasse dos valores das infragdes de transito entre os agentes autuadores e
arrecadadores, proporcionando, via sistema, a integracao dos o6rgaos e entidades componentes
do SNT. A aplicagdo, ora proposta, deverd incorporar os conceitos de contratos inteligentes,
caracteristicos da Tecnologia Blockchain 2.0, onde as suas transacdes seriam processadas por
maquinas virtuais implementadas em cada n6 da rede, através de Dapps, e acessando oraculos
externos, como o RENACH e o RENAVAM, para obtencdo de dados complementares ao
processo. Uma das melhorias de funcionalidades herdadas a partir deste conceito seria o da
obtencdo a tempo e hora necessarios, das “contas a pagar” e “contas a receber” de cada
participante da rede, em funcdo da existéncia de arrecadagdes de infragdes cometidas dentro e
fora da UF de jurisdicdo do veiculo autuado. Com esta tecnologia, agrega-se a aplicagdao nao
apenas uma renuncia a necessidade de terceiros, como uma autoridade central, mas também
garante que todos os participantes da Blockchain conhecam os detalhes do contrato e que os
termos contratuais sejam implementados automaticamente quando as condicdes de requisitos,
para tal, forem atendidas. Diferentemente de um contrato tradicional, um contrato inteligente
¢ capaz de obter informagdes, processa-las e tomar as devidas agdes previstas, de acordo com
as regras estabelecidas no mesmo. Na pratica, esses contratos seriam disparados a partir de
eventos comandados pelos sistemas legados de cada integrante da rede. Segundo [Drescher,

2018], aplicacdes baseadas nesta tecnologia agregam as seguintes vantagens:

- Os contratos inteligentes dispensam intermediarios para confirmar as operagdes, ja
que a execucdo ¢ gerenciada automaticamente pela rede e ndo por pessoas, que na sua
esséncia, sdo passiveis de erro;

- As informagdes sdao criptografadas na Ledger compartilhada, conferindo garantia
de transparéncia, certeza, seguranga e legitimidade dos processos automatizados;

- Os contratos inteligentes sdo criptografados e distribuidos pelos nds da rede,
garantido com isso que eles ndo sejam perdidos ou alterados sem a devida permissao;

- Os contratos inteligentes usam codigo de software para automatizar tarefas,
reduzindo assim tempo em relagdo aos métodos convencionais;

- Os contratos inteligentes economizam recursos, na medida em que eliminam a

necessidade de intermediarios no seu processamento;

Independéncia de sistemas legados: conforme abordado no item 4.1 (Contexto atual), uma

das dificuldades existentes no modelo atual ¢ a diversidade de solugdes tecnologicas
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existentes e adotadas pelos entes que fazem parte deste processo. A proposta € a de que haja
uma aplicacdo Unica, baseada na tecnologia Blockchain 2.0, que faga a interconexdo entre os
sistemas legados dos orgdos e entidades componentes do SNT, na alimentacdo da base de
dados RENAINF. Esta aplicacio, a exemplo do SNE, seria provida pelo seu Orgio
Coordenador Geral, no caso, o DENATRAN. Desta forma, havendo a garantia de que os
orgdos e entidades componentes do SNT, participes do processo, se conectem ao sistema
proposto, a partir dos seus sistemas legados, teriamos uma maior independéncia tecnologica
das solugdes locais;

Confiabilidade e Seguran¢a: na aplicacdo proposta, para os entes que compdem a rede, a
informagdo ¢ transparente e verificadvel, os processos e dados de negdécios podem ser
compartilhados entre os 6rgdos e entidades componentes do SNT, o que elimina o desperdicio
e reduz o risco de fraude, conferindo a ela um grau de confiabilidade expressivo. Os registros
da sua base de dados sdo verificaveis e ndo sao armazenados em um tUnico local. Sua estrutura
esta calcada em criptografia pesada, usando massivamente chaves publicas e privadas. Seus
dados sdo acessiveis a qualquer n6é da rede e a qualquer momento e, como nao sao
centralizados, os seus riscos de seguranga sio minimos. Assim, propde-se uma solucdo

calcada numa tecnologia que lhe confere as seguintes propriedades:

- Imutavel: o banco de dados ndo pode ser alterado, revisado ou adulterado, gracas a
utilizagdo de criptografia, assinatura digital e alto poder computacional distribuido;

- Somente para concatenacio: ¢ possivel se adicionar novos eventos, mas ¢
praticamente impossivel alterar dados adicionados anteriormente;

- Ordenado: a ordem em que as transagdes ocorrem ¢ preservada a fim de se obter o
mesmo resultado sempre que os seus dados forem agregados;

- Com timestamp: o registro da ocorréncia de uma determinada transacdo ¢ valido em
qualquer localidade, independente do fuso horario, ou seja, ¢ identificado o momento exato
em que algo aconteceu;

- Aberto e transparente: ser aberto e transparente ¢ um dos pilares de sustentagdo da
tecnologia Blockchain. E através dessa caracteristica que os seus usuarios podem auditar as
transagoes da cadeia;

- Seguro (identificacdo, autenticacio e autorizacio): a solugdo proposta se baseia
em uma rede P2P fechada e “com permissao”, restrito aos 6rgios e entidades componentes do
SNT, exigindo-se identificagdo e autenticagdo no seu acesso, além do que, somente o

proprietario de sua conta tem autorizacdo para efetuar transagdes em seu nome;
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- Consistente: todo n6 da rede tem a sua réplica da Ledger, ¢ todas elas sdo mantidas
integras, consistentes e sincronizadas pelos protocolos de consenso inerentes a tecnologia ora
proposta. Isto significa que todos os nds da rede precisam reconhecer cada transacao para ela

se tornar valida.
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CONSIDERACOES FINAIS

Por todo o exposto no presente trabalho, a tecnologia Blockchain pode ser considerada
um divisor de dguas, em termos de Seguranga da Informagao, para determinadas aplicacdes.
Nesta tecnologia, as transacdes sdo mais seguras e mais eficazes, se comparadas com sistemas
convencionais. Em fun¢do disto, ¢ cada vez maior a demanda por plataformas baseadas nesta
tecnologia, para garantia de uma maior seguranca.

E sabido que, anualmente, organizagdes no mundo inteiro sofiem diversos prejuizos
devido a algum tipo de fraude em seus sistemas. A tecnologia Blockchain pode impedir que
essas fraudes ocorram. Em contraponto com os sistemas tradicionais centralizados, nesta
tecnologia, o gerenciamento e a autorizacdo de acessos sdo distribuidos pela rede e, portanto,
nao ha um ponto especifico para comprometé-los.

Em geral, as fraudes se baseiam em adulteracdo, ou mesmo inclusdo, de informagdes
sensiveis em bases de dados dentro das organizagdes. Com a tecnologia Blockchain, a
visibilidade da informag@o ¢ maior, tornando mais facil a identificagcdo de inconsisténcias de
informagoes. Nela, os usuarios podem acompanhar todo o ciclo de vida dos seus dados, como
também, podem ver e relatar o que estd acontecendo. Assim, ¢ possivel acompanhar todas as
alteracdes feitas nos seus ativos, quem fez e quando foi feito, garantido com isto, a
manuten¢do de sua autenticidade. Nao ha praticamente nenhuma maneira de se ocultar o que
foi feito, mesmo que se tente. Ndo se trata de uma tecnologia estitica que, uma vez
desenvolvida permanecerd inalterada, muito pelo contrario, ¢ a base de uma transformagao
que se descortina, onde a confianga em pessoas ou organizagdes, serd substituida pela l6gica
mfalivel da verificagdo feita por computadores e na eficacia do seu consenso.

Neste sentido, entende-se que esta tecnologia possui aderéncia quanto a sua aplicacao
na area governamental e, nesse contexto, vem ao encontro da mitigacdo dos principais
problemas que envolvem a organizacdo e manutencdo da base de dados do RENAINF,
mantida pelo DEN ATRAN, conforme preconiza o CTB em seus artigos 19, 20, 21,22 ¢ 24, a
saber:

- Disponibilidade da informac¢ao atualizada em toda a rede através da tecnologia
Blockchain: os dados da blockchain sdo replicados na rede tdo logo haja alguma atualizacdo
na sua base. Os seus dados sao completos, consistentes, seguros, datados, precisos e
amplamente disponiveis;

- Integridade: trata-se de uma tecnologia que permite a implementagdo de registros

distribuidos, auditaveis e ndo fraudaveis;
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- Autenticidade: mudancas na blockchain sdo visiveis publicamente por todas as
partes envolvidas, criando transparéncia, ¢ todas as transagdes sao imutaveis, isto €, elas ndo
podem ser alteradas ou deletadas, isto confere a aplicagdo uma maior transparéncia;

- Integracdo com os sistemas legados: a tecnologia Blockchain ndo ¢ excludente, e
consegue integrar-se de forma independente com outros sistemas de computagdo ja

implantados, ndo exigindo nenhuma mudanga nos seus sistemas atuais;

TRABALHOS FUTUROS

O presente trabalho procurou evidenciar o potencial de aplicagdo da tecnologia
Blockchain no cotidiano das pessoas. E certo que seu estado da arte carece ainda de um
amadurecimento mais consistente, através de um envolvimento mais contundente de seus
stakeholders. Sem duvida nenhuma ¢ um processo que se descortina como algo disruptivo, e
que tem atraido o interesse de grandes players de mercado, academia e governos. Nao nos ¢é
dado o direito de se prever o futuro das coisas, mas a certeza de que quanto mais estudos,
pesquisas, aplicagdes e uso pratico envolvendo essa tecnologia, abreviara esse caminho.

Neste diapasdo, como sugestdo de futuras pesquisas neste tema, relacionadas a area de

transito, indica-se:

- Ampliacao da presente pesquisa a todo o territorio nacional, envolvendo um maior
nimero de 6rgdos que compdem o SNT, para que se confirme que a amostragem das
informagdes obtidas junto as entidades envolvidas neste trabalho, refletiu a realidade
nacional;

- Ampliagio da presente pesquisa, através da inclusao, no seu escopo, do
envolvimento do cidaddo infrator, como agente pagador, e da rede bancaria, como agente
arrecadador;

- Ampliagdo da presente pesquisa, abordando os aspectos relativos a manutengdo do
Registro Nacional de Carteiras de Habilitagdo — RENACH, a luz do que preconiza o Codigo
de Transito Brasileiro (CTB) em seu artigos 19 (inciso VIII), 140, 147, 159 e 290;

- Ampliagdo da presente pesquisa, abordando os aspectos relativos a manutencdo do
Registro Nacional de Veiculos Automotores — RENAVAM, a luz do que preconiza o Codigo
de Transito Brasileiro (CTB) em seus artigos 19 (inciso 1X), 103, 119, 122, 123, 124, 125,
127,257 ¢ 270;

- Continuidade da presente pesquisa, através do desenvolvimento de um projeto piloto

de uma rede descentralizada e distribuida baseada em consorcio, utilizando a tecnologia


https://pt.wikipedia.org/wiki/Transa%C3%A7%C3%A3o_em_base_de_dados
http://www.denatran.gov.br/snt.htm
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Blockchain 2.0, envolvendo os 6rgdos que compdem o SNT, com sede no Distrito Federal,

com vistas a validagdo pratica das propostas aqui apontadas.


http://www.denatran.gov.br/snt.htm
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